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Predmet na kome se će se zasnivati tekst rada jete prikazivanje specifičnosti koje se odnose na 
međunarodne standarde koji pripadaju seriji ISO/IEC 27000, koji se odnose na IT (informaciono 
tehnološki) sektor, metode zaštite i sistem menadžmenta za bezbednost informacija, u javnoj 
upravi i koji su prema svojoj prirodi od velike koristi. Cilj istraživanja je usmeren ka tome da se 
prikaže da ovi standardi imaju tendenciju da pomognu sistemski pristup u obezbeđenju svih 
potrebnih preduslova za unapređenje rada javne uprave, i da njeno funkcionisanje bude u skladu 
sa svim potrebnim regulatornim propisima. Takođe cilj je usmeren ka tome da se prikaže važnost 
implementacije standarda u jednoj organizaciji. Područje istraživanja ovog rada predstavlja 
konkretno pojam uprave, i javne uprave kao organizacije, kao i implementacije samog standarda, 
inicijacije, sertifikacije. 
Cilj je usmeren i na prikazivanje   pozitivnih efekata koji su doneli pozitivne promene  od 
primene standarda ISO 27001 u javnim upravama kao što su sledeći: obezbeđuje se da 
organizacija ima potpuno komplementaran i usklađen sistem sa pravnom regulativom i 
zakonima, koja je vezana za informacione tokove jer se radi o standardu koji poseduje  izraženu 
fleksibilnost u tom pravcu, obezbeđuje se sistem koji je usmeren na jasna  stalna poboljšavanja 
procesa kojima se obezbeđuje informaciona sigurnost, obezbeđuje se i sistem koji je posebno 
orijentisan na upravljanje rizikom i kroz upravljačke aktivnosti,na smanjenje rizika na 
dozvoljenu i minimalnu meru, itd.  
Naučne metode koje će biti korišćene u radu pre svega će biti bazirane na direktnom opažanju, i 
metodama koje se odnose na analiziranje podataka i teorijske generalizacije literature, takođe 
biće upotrebljen i naučni metod koji ima za zadatak da objasni određeno stanje ili pojavu, 
specifičnosti primene standarda ISO 27001 u određenoj organizaciji. Kako bi ovim radom uspeo 
da se postigne njegov postavljeni cilj i kako bi uspelo da bude izvršeno determinisanje svih 
neophodnih znanja koja sežu u domen aktivnosti standarda ISO 27001 i njegove primene, biće 
korišćene sledeće metode: 
1. Dijalektička metoda 
2. Deskriptivna metoda 
3. Analitička metoda 
4. Komparativna metoda 
 





The subject of this paper will be based on the presentation of specifics in relation to the 
international standards that belong to the ISO / IEC 27000 series relating to information 
technology, security techniques and information management system in public administration 
and which are of a very nature useful. The aim of the research is to demonstrate that these 
standards tend to support a systemic approach in providing all the necessary prerequisites for 
improving the work of public administration and that its functioning is in compliance with all 
necessary regulatory regulations. The goal is also to show the importance of applying standards 
in an organization. The field of research of this paper is the concrete concept of administration 
and public administration as an organization, as well as the implementation of standard initiation, 
certification. 
The aim is also to show the positive effects that have brought positive changes from the 
implementation of the ISO 27001 standard in public administrations such as the following: 
Ensure that the organization has a fully complementary system with legal regulations related to 
information flows because it is a standard that possesses Expressed flexibility in this direction 
provides a system that focuses on clear continuous improvements in the processes that provide 
information security, provides a system that is specifically focused on risk management and 
through management activities, to reduce the risk to a permissible and minimal measure, etc. 
The scientific methods that will be used in the work will primarily be based on direct 
observation, and methods related to data analysis and theoretical generalization of literature, will 
also be used a scientific method that has the task of explaining a certain state or phenomenon, the 
specificity of the application of the standard ISO 27001 in a particular organization. In order to 
achieve this goal by achieving this goal, and in order to be able to determine all the necessary 
knowledge that comes within the domain of the ISO 27001 standard and its application, the 
following methods will be used: 
1. Dialectical method 
2. Descriptive method 
3. Analytical method 
4. Comparative method 
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Informacije predstavljaju ključne resurse za sve organizacije koje svoje aktivnosti obavljaju u 
modernom informatičkom dobu. Od momenta nastanaka u određenom sistemu njihova vrednost 
postoji sve dok one na neki od mogućih načina ne budu, ili uništene ili komprovitovane. Ovakav 
slučaj je i sa informacijama koje nastaju i čuvaju se unutar sistema koji pripadaju javnoj upravi. 
Kako bi informacije imale što veći značaj za samo funkcionisanje javne uprave upravljanje, 
poverljivost, integritet i dostupnost ovih informacija je presudno za sve organizacije koje 
pripadaju sistemu javne uprave a poseduju razvojnu tendenciju ka prilagođavanju u brzom 
okruženju današnjice.  
Kako bi organizacije iz sistema javne uprave mogle da obezbede valjani životni ciklus 
informacija koji bi mogao da bude garantovan sa bezbednosne tačke gledišta, organizacije koje 
pripadaju sistemu javne uprave moraju biti u stanju da prate protok informacija kroz celi istem, 
tj. Tokom čitavog njihovog “životnog ciklusa”. U tom kontekstu kako bi ovo bilo moguće svim 
organizacijama koje pripadaju sistemu državne uprave preporučuje se da kreiraju i upravljaju 
sistemom za menadžment bezbednosti infomacija-Information Management security systems, 
koji bi trebao da bude zasnovan na preporukama standarda ISO 27001. 
U tom kontkekstu ovaj tekst baviće se približavanjem problematike koja se odnosi na opisivanje 
komponenti sistema upravljanja informacionom bezbednošću i okvirima koji se mogu koristiti 
kao smernice pri kreiranju informacione bezbednosti kroz implemantaciju sistema za upravljanje 
bezbednosti infomracija u skladu sa preporukama standarda ISO 27001 u organizacije koje 
pripadaju sistemu javne uprave.  
Stoga tekst rada biće fokusiran na analizu standarda ISO 27001, kao i njegovu implementaciju i 
značaj koje informacije poseduju za funkcionisanje javne uprave. Takođe pažnja tematike koju 
će obrađivati ovaj rad kao odgovor na potrebu za uređenje sistema informacija u javnoj upravu, u 
radu će se detaljno opisati značaj standarda ISO 27001 kao i sve njegove prednosti i nedostaci. 
Pored toga, rad će objasniti u čemu se sastoji značaj javne uprave kao i značaj implematacije 
standarda ISO 27001.kako bi sam tekst imao validnost u smislu korespondiranja ka temi koju 
ima posedovaće segment koji će se osvrnuti na implenataciju standarda ISO 27001 u praksi,, u 
čemu će fokus biti na njegovom značaju i primeni,i na njegovim prednostima, ali i problematici 
koja može nastati prilikom njegove implementacije u organizaciji.  
Istraživanje specifičnosti menadžmenta i primene standarda ISO 27001 u javnoj upravi biće 
sprovedeno u skladu sa stanjem koje se može prepoznati u praksi koja jasno ukazuje na 
postojanje određenih specifičnosti u odnosu primenu standarda ISO 27001 baš u javnoj upravi , 
gde će težnja biti usmerena na prepoznavanje i isticanje postojećih specifičnosti. Kako javna 
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uprava predstavlja izvor raznih informacija, a ujedno se bavi i skladištenjem takođe velikih 
količina informacija se može predpostaviti da je cilj bilo koje organizacije koja pripada javnoj 
upravi zapravo zadovoljenje potreba korisnika, uz što sigurnije čuvanje infomracija koje se 
nalaze u cirkulaciji prilikom izvođenja aktivnosti u poslovanju organizacija koje pripadaju javnoj 
upravi. 
  
Istraživanje koje će biti sprovedeno u radu biće bazirano na hipotetičkom okviru sa: 
 Glavnom hipotezom: Međunarodni standardi serije ISO/IEC 27000, u poslovanju javne 
uprave imaju veliki značaj, radi unapređenja i održanja poverenja u tačnost i pouzdanost 
potrebnih informacija. 
 Pojedinačnom hipotezom 1:  Standard ISO 27001 je među svim standardima posebno 
značajan za javnu upravu, jer se javna uprava bavi uslugama u oblastima koje su usko 
povezane sa IT (informaciono tehnološkim) sektorom u cilju očuvanja poverljivosti i 
bezbednosti informacija.  
 Pojedinačnom hipotezom 2:  Međunarodni standardi serije ISO/IEC 270001, koji se 
odnose na informacione tehnologije, zaštitne tehnike i sistem menadžmenta za 
bezbednost informacija, imaju veliki značaj za ispravno funkcionisanje poslovanja jedne 
organizacije. 
Naučne metode koje će biti korišćene u radu pre svega će biti bazirane na direktnom opažanju, i 
metodama koje se odnose na analiziranje podataka i teorijske generalizacije literature, takođe 
biće upotrebljen i naučni metod koji ima za zadatak da objasni određeno stanje ili pojavu, u 
konkretnom slučaju specifičnosti primene standarda ISO 27001 u javnoj upravi. 
 
Predmet na kome se će se zasnivati tekst rada jete prikazivanje specifičnosti koje se odnose na 
međunarodne standarde koji pripadaju seriji ISO/IEC 27000, i koji su usko povezani sa 
informaciono tehnološkim sektorom, tehnike i metode zaštite i sistemom menadžmenta za  
bezbednost informacija, u javnoj upravi i koji su prema svojoj prirodi od velike koristi. Cilj 
istraživanja je usmeren ka tome da se prikaže da ovi standardi imaju tendenciju da pomognu 
sistemski pristup u obezbeđenju svih potrebnih preduslova za unapređenje rada javne uprave, i 
da njeno funkcionisanje bude u skladu sa svim potrebnim regulatornim propisima. Takođe cilj je 
usmeren ka tome da se prikaže važnost implementacije standarda, da bi se bi se steklo poverenje 
u tačnost i pouzdanost potrebnih informacija. 
                                                 
1 Aagedal J., "Model-based risk assessment to improve enterprise security", Proceedings of the Fifth International 
Enterprise Distributed Object Computing Conference, Lausanne, Switzerland, 2002., str. 17-20 
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Takođe cilj je usmeren i na prikazivanje   pozitivnih efekata koji su doneli pozitivne promene od 
primene standarda ISO 27001 u organizacijama kao što su sledeći: 
 kod potencijalnih ili postojećih korisnika se stvara poverenje u informacioni sistem 
organizacije što doprinosi stvaranju poverenja korisnika i poslovnih partnera u 
organizaciju, 
 obezbeđuje se sistem koji je usmeren na konzistentna poboljšsanja procesa kojima se 
obezbeđuje sigurnost informacija, 
 ostvaruje se transparentnost u poslovanju i samom pružanju usluga u javnom sektoru, 
 obezbeđuje se bolje razumevanje samih tokova informacija u organizaciji čime se postiže 
veliki benefit i u poboljšsanju poslovnih procesa i njihovom razumevanju, 
 stvara se sistem za smanjenje troškova kroz bolji menadžment upravljanja rizikom što 
dovodi do efikasnijeg otklanjanja grešaka u samoj organizaciji, 
 ostvaruje se bolja analiza troškovi/dobiti, 
 obezbeđuje se lakši i bolji proces monitoringa,  
 povećava se preventivno dejstvo, 
 smanjenje incidenata i bolje razumevanje uzročnika, 
 razvija se svest zaposlenih u smislu značaja zaštite informacija, 
 obezbeđuje se jasan protok i raspoloživost informacija, 
 pruža okvir za rešavanje sigurnosnih pitanja, 
 obezbeđuje usklađenost koja je često vrlo bitan faktor u tenderima i javnim nabavkama, 















2. OPŠTI OSVRT NA POJAM „UPRAVA” 
Sam pojam uprave na kome se zasniva nauka o upravi, i upravno pravo, je u suštini jako 
kompleksan. Pojam uprave se nalazi u svakodnevnoj upotrebi, i relativno je poznat, međutim 
uprava je jako složena pojava i samo određivanje njenog pojma, može se posmatrati kao 
kompleksna metodološka operacija. Naime, uprava je oduvek bila dinamična pojava u svakom 
od njenih aspekata, koja u sebi sadrži sociološka, psihološka, politička i pravna obeležja. 
Pogrešno je orijentisati se ka nekom imaginarnom pojmu javne uprave koji bi važio za sve 
razvojne epohe i tipove država, jer svaka razvojna epoha jedne države nosi sa sobom različite 
uprave. Sredinom 19. veka, u vreme nastanka savremene pravne države vladao je stav da bez 
oružanih snaga, koji predstavljaju osnovne oblike jedne državne uprave, ne može postojati 
država iz razloga što one predstavljaju organe reda i mira unutar same države.  
U današnjem vremenu javna uprava nema istu ulogu u svim državama. Uprava, uprkos svojim 
zajedničkim elementima (specijalizacija, autoritet, organizaciona struktura), na različite načine 
može uticati na svoju okolinu, i kao takva zavisiti od nje. Uprava može biti otvorena i zatvorena, 
može zavisiti od industrijskih lobija, i klijentelskih grupa, može zavisiti, i biti kontrolisana od 
strane političkih partija, u pojedinim totalitarnim režimima.  
Koncept pravne države prošao je dve faze. Prva, odnosno ranija faza zasnovana je na stavu, da je 
svaki postupak vlasti, opravdan ukoliko je legitiman, odnosno, ukoliko je u skladu sa zakonom. 
Druga faza, predstavlja savremeni koncept pravne države, kao države blagostanja, koja brine o 
dobrobiti građana, opštem kulturnom, kao i društvenom napretku, razvoju i proizvodnji usluga, i 
opšteg blagostanja njenih građanja. Ovaj koncept savremene pravne države temelji se i na stavu 
da nije dovoljno da postupak vlasti bude samo legalan, i u skladu sa zakonom, već da bude 
društveno opravdan i legitiman. 
Može se reći da su se teorijska shvatanja koncepta pravne države odrazila na teorijska shvatanja 
javne uprave, u na upravu uopšte. Postoje dva osnovna značenja javne uprave. Jedno se odnosi 
na vršioca, odnosno odrednog subjekta organizacionog oblika, a drugo na delatnosti. U suštini 
ova dva osnovna značenja, daju odgovor na pitanje ko vrši, kao i odgovor na pitanje šta se vrši. 
Prvi slučaj se odnosi na organizacionu, i subjektivnu strukturu, a drugi na objektivnom i 
funkcionalnom pojmu javne uprave. Teorijsko shvatanje pojma javne države u savremenom 
dobu, zavisi od samog pojma javne uprave, u njenom organizacionom i funkcionalnom smislu. 
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2.1 Pojam i teorijski koncept javne uprave 
Pojmovna određenja javne uprave su se menjala u zavisnosti od toga preovlađujuće odlike 
upravljanja u određenom period.2. Koncepcija javne uprave nije bila dominantna u nekadašnjim 
zemljama Istočnog bloka gde se ona poistovećivala samo sa jednim njenim segmentom- 
državnom upravom. Ipak bitno je napomenuti da je u okviru zapadne teorije postojalo mnoštvo 
definicija javne uprave.3 Maršal Dimok javnu upravu definiše kao “proizvođenje usluga i dobara 
koje su osmišljenje da služe potrebama građana”.4 Sa druge strane javna uprava prema Dejvidu 
Rozenblumu predtavlja “korišćenje menadžerskih, političkih i pravnih teorija i procesa vršenja 
zakonodavne, izvršne i sudske vlasti za obezbeđivanje regulative i servisne funkcije društva u 
celini ili nekih njegovih delova5. Džordž Gordon i Majkl Milaković definišu javnu upravu „kao 
ukupnost procesa, organizacija i pojedinaca (koji imaju zvanično mesto i ulogu) udruženih 
vršenjem zakona.”  
Pozivajući se na strane autore Bertranda i Longa, Eugen Pusić ističe da javna uprava predstavlja 
„javno tijelo koje je dobilo od političkih vlasti ovlasti i sredstva koja su mu potrebna za 
zadovoljavanje opštih interesa.” Javna uprava predstavlja pojam koji je dosta širi od državne 
uprave i kao takav „obuhvaća i oblike nedržavnog, društvenog upravljanja.” Pavle Dimitrijević u 
knjizi Osnovi upravnog prava iz 1983. godine, navodi da javna uprava obuhvata „delove 
državnog aparata i određene vandržavne organizacije” koje vrše upravne aktivnosti. Ipak, 
Dimitrijević istovremeno podvlači da u socijalističkom sistemu nije prigodno koristiti izraz 
„javna uprava“jer u njemu ne postoje nedržavne organizacije, kao u buržoaskim sistemima.   
Početkom devedesetih godina Nikola Stjepanović u knjizi Upravno pravo ističe da javnu upravu 
čine „organizacije ili organi koji se staraju o zadovoljenju potreba (društva – prim. aut.) ili ih 
neposredno zadovoljavaju.“ Stevan Lilić pak navodi da se za „određivanje teorijskog pojma 
uprave u organizacionom smislu... koristi izraz javna uprava“6. Ovaj pojam označava, navodi 
Lilić, kako stručni deo državne uprave, tako i nedržavne subjekte i lokalnu samoupravu. Sa 
druge strane, Dragoljub Kavran smatra da javna uprava predstavlja „sistem organa, organizacija, 
tela i međuzavisan skup nadležnosti, poslova i zadataka, specifično povezan i vođen sa ciljem 
primene pravnih normi, organizacionih instrumenata, metoda upravljanja, procesa i procedura 
radi ispunjenja mandata izabrane vlasti, skupštine i njene vlade. Zoran R. Tomić definiše javnu 
                                                 
2 Stevan Lilić, Milan I. Marković, Predrag Dimitrijević, Nauka o upravljanju, Savremena administracija, Beograd 
2001, str. 83-96. 
3 Ana S. Trbović, Dragan Đukanović, Borisav Knežević, Javna uprava i evropske integracije Srbije, Beograd 2010, 
str. 15 
4 Marshall Dimock, Gladys Dimock and Douglas Fox, „Public Administration“, Fifth Edition, 1983, in: Richard J. 
Stillman II, Public Administration: Concepts and Cases, Houghton Miffl  in Company, Boston, Toronto, 1996, str. 2. 
5 David Rosenbloom and Deborah Goldman, „Public Administration: Understanding Managemenet”, Politics and 
Law in the Public Sector, 1989.“, in: Richard J. Stillman II, Public Administration: Concepts and Cases, str. 3. 
6 Stevan Lilić, Upravno pravo, Savremena administracija, Beograd, 1995., str. 33. 
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upravu kao izraz koji služi da se pojmovno obuhvate različiti pravni subekti – „i oni iz državne 
strukture, i oni izvan nje, koji obavljaju... vrstu važnih javnih izvršnih poslova“. Tomić dalje 
pojašnjava i da javnu upravu „pored državnih organizacionih oblika državne uprave, čini i 
stručni aparat određenih nedržavnih struktura, organizacija i zajednica koje, pored ‘svojih’, vrše i 
poverene ‘opšte poslove’, sa mogućnostima korišćenja prerogativa vlasti (po pravilu)“ Sve 
navedene definicije opisuju javnu upravu i ukazuju na složenost ovog pojma7.  
2.2 Javna uprava i javne službe 
Javne službe predstavljaju organizacije koje su osnovane sa ciljem da „zadovolje određene 
potrebe od opšteg interesa, koje se staraju za opšte dobro i kao takve moraju biti određene 
zakonom.”8 Opšti interes u ovom slučaju predstavlja činioce koji utiču na razvoj društva. Najšire 
gledano on predstavlja slobodu, mir, ljudsko zdravlje, itd. Kada se opšti interes odredi i precizira 
u skladu sa određenim pravnim normama on postaje javni interes, odnosno interes zajednice.  
Pojačana socijalna funkcija države (pojam države blagostanja) koja zadovoljava potrebe građana 
u određenim oblastima pokrenula je obrazovanje novog oblika javne uprave. On je oštro 
suprotstavljen tradicionalnoj državnoj upravi kao prevaziđenom modelu koji počiva na 
monopolu prinude u upravnim odnosima. Stoga obrazovanje, socijalna i zdravstvena zaštita, 
naučna istraživanja, zaštita čovekove okoline i privredni razvoj postaju modeli novog uređenja 
društva u okviru čijeg delovanja jačaju socijalna i regulatorna, a ne prinudna obeležja države. 
Pojam javne uprave kao javne službe počiva na ideji da se ostvari potpuno uređenje društva, te 
da se istovremeno smanji i stepen stalne društvene neizvesnosti. Određivanje uprave kao javne 
službe stoga podrazumeva jačanje uloge države. Prema ovom poimanju, uprava predstavlja jednu 
od delatnosti države čiji je cilj postizanje dobrobiti građana, smanjenjem stepena prinude od 
strane uprave prema građanima. Stručnjaci za javnu upravu redovno ističu i da su javne službe 
mnogo širi pojam u odnosu na javnu upravu, iz koga proizilaze niži stepeni opštosti – javna i 
državna uprava. 
2.3 Javna preduzeća 
Iako javna preduzeća ne svrstavamo u istu kategoriju sa javnom upravom, odgovornost za 
obavljanje raznih delatnosti od opšteg interesa, čini ih vrednim sagledavanja u ovom kontekstu. 
Definicija javnih preduzeća ima mnogo, ali zajednički sadržatelj većine definicija je da je su to 
preduzeća čiji je većinski vlasnik država i koja se osnivaju u specifičnim oblastima, kao što su 
                                                 
7 Ana S. Trbović, Dragan Đukanović, Borisav Knežević, Javna uprava i evropske integracije Srbije, Beograd 2010, 
str. 17 
8 Stevan Lilić, „Državna uprava – instrument vlasti ili javna služba“, Beograd,1995  str. 55. 
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telekomunikacije, elektroprivreda i sl. Upravo ta činjenica da u javnim preduzećima većinsku 
upravljačku kontrolu ostvaruje država, govori da su ona, na implicitan način, povezana sa 
izvršnom granom vlasti, a samim tim i sa javnom upravom. Direktiva Evropske komisije 
80/723/EEC od 25. juna 1980. definiše javno preduzeće kao „svako preduzeće nad kojim javne 
vlasti ostvaruju neposredan ili posredan uticaj, bilo na osnovu vlasništva, bilo na osnovu pravnih 
akata na osnovu kojih se javnim preduzećem upravlja“9.  
Javna preduzeća, svakako, predstavljaju poseban oblik preduzeća, kako sa stanovišta delatnosti 
koju obavljaju, a koja je po pravilu od javnog interesa i neposredno vezana za građane, tako i po 
osnivaču, odnosno prirodi svog kapitala. Upravo zbog toga, neprikladno obavljanje delatnosti 
javnog preduzeća, kao i nepravilnosti koje se otkriju u radu nekog od njih, proizvode 
nezadovoljstvo građana koje, potom, u raznim oblicima utiče na rad države i njenih institucija. U 
skladu sa napred naznačenim, javna preduzeća se mogu posmatrati kao posebna vrsta privrednih 
subjekata, koja su osnovana radi obavljanja delatnosti od javnog značaja, pri čemu ulogu 
osnivača ima država, odnosno jedinica lokalne samouprave. 
Javna preduzeća odlikuje to što su njihovi proizvodi i usluge najčešće od vitalnog značaja za 
društvenu zajednicu, a često ih odlikuje i svojevrstan monopolski položaj na tržištu. Treba, još 
jednom, naglasiti da se specifičan položaj na tržištu, kad su u pitanju javna preduzeća, najčešće 
ostvaruje kroz neposredan uticaj izvršne grane vlasti. Drugim rečima, aktivnosti javnih 
preduzeća neposredno su povezane i uslovljene obavljanjem delatnosti od opšteg interesa 
(proizvodnja, prenos i distribucija električne energije, saobraćaj, komunalne delatnosti, 
telekomunikacije, poštanski saobraćaj itd.), te je stoga pažnja javnosti, nevladinog sektora i 
nadzornih državnih inistitucija uvek ka njima usmerena.10 
2.4 Delovanje javne uprave i pravni okviri 
Jedno od osnovnih obeležja savremene javne uprave jeste zakonitost delovanja. Rad organa 
uprave mora biti u skladu sa određenim pravnim aktima, odnosno sa Ustavom, zakonima i 
podzakonskim aktima. Pored navedenog, javna uprava mora izvršavati i određene pravne 
propise, a njeni organi delovati na osnovu ovlašćenja koja su im data. Stoga se zakonitost 
upravnog delovanja ogleda u činjenici da uprava deluje u skladu sa izvorima upravnog prava 
određene države.  
                                                 
9 Ana S. Trbović, Dragan Đukanović, Borisav Knežević, Javna uprava i evropske integracije Srbije, Beograd 2010, 
str. 19 
 
10 Ana S. Trbović, Dragan Đukanović, Borisav Knežević, Javna uprava i evropske integracije Srbije, Beograd 2010, 




Ustavni, zakonski, podzakonski i pojedinačni akti su najčešće izvori upravnog prava. Na osnovu 
ovih pravnih propisa se usklađuje i delovanje upravnih organizacija državne i nedržavne uprave. 
Ovo je tzv. kontinentalni pojam prava.  
Sistem kontinentalnog prava, kojem i Srbija pripada, danas odlikuje podela vlasti, dejstvo 
velikog sistema pravnih normi koji teži da obuhvati sve značajne funkcije društva, hijerarhija 
pravnih akata, poštovanje formalne i materijalne zakonitosti i načela pravne države. Zajednička 
odlika sistema je da teži maksimalnoj pravnoj sigurnosti i time uspešnijoj kontroli rizika, 
pravilima koja su svima poznata. Ustav i zakoni predstavljaju osnovu pravnog sistema, sudovi 
proveravaju zakonitost, i opštih i pojedinačnih akata. Državna uprava počiva na načelu vlasti, 
imperijuma, izražavajući suverenitet države. U novije vreme, kontinentalni sistem prava se 
razvija u novom pravcu. Država se postepeno menja. Strukture prinude menjaju karakter, javna 
uprava i u okviru nje državna uprava, postaje sve više saradnička, kooperativna i potpomažuća. 
Šire se procesi decentralizacije, dekoncentracije i delegiranja nadležnosti. Raste uloga privatnog 
sektora i preduzetništva, relativno se smanjuje kontrolna uloga državne uprave koja se postepeno 
pretvara u sistem organa i organizacija u službi građana i privrede, vršeći one poslove koje... „iz 
bilo kojeg razloga pojedinac ne može vršiti sam za sebe“.  
Međutim, u zemljama anglosaksonskog pravnog nasleđa (Velika Britanija, Sjedinjene Američke 
Države i zemlje Komonvelta) običajno pravo predstavlja glavni izvor upravnog delovanja. 
Običajno, ili precedentno pravo obuhvata presude sudova u pojedinim slučajevima.38 Zbog 
smanjenog regulatornog okvira delovanja uprave, u zemljama anglosaksonskog pravnog nasleđa 
dolazi do čestih promena u organima javne uprave, ali i do inovativnog reinženjeringa upravnih 
sistema. U Sjedinjenim Američkim Državama je, na primer, Zakon o upravnom postupku 
(Adiministrative Procedure Act) donet tek polovinom četrdesetih godina proteklog veka. 
Anglosaksonsko pravo počiva ne samo na propisima već i na presudama sudova, koje postaju 
izvor prava za sledeće slične slučajeve. Taj sistem se raširio po svetu i uveden je, u lokalno 
prilagođenim oblicima, u SAD, Kanadi, Novom Zelandu, Australiji, Južnoafričkoj Republici, a 
delimično i u skandinavske zemlje, kao i pojedine zemlje Azije i Afrike. Zajednička odlika 
sistema je da se zasniva na inicijativi, fleksibilnosti i kreativnoj ulozi sudova koji utiču na 
stvaranje prava. Sem zakona i drugih podzakonskih akata, pravo u ovom sistemu počiva i na 
sudskim presudama-presedanima, kojima se stvara pravo u odnosu na slučaj koji se rešava. U 
okvirima anglosaksonskog prava došlo je do menjanja odnosa države i građanina.11 
 
 
                                                 




3. PRISTUPI JAVNOJ UPRAVI 
Teško je definisati javnu upravu u konkretnom smislu. Ima blisko povezivanje, interakciju i uticaje 
iz nekoliko oblasti, poput zakona, političkih i društvenih nauka, administrativnih nauka i ljudskih 
odnosa, pa čak i naučnih studija o ponašanju. Jednostavno se može zaključiti da su pristupi za 
proučavanje ovog polja takođe različiti i ogromni kao i sam predmet. I zaista, postoji mnogo 
pristupa javnoj upravi, a u ovom radu je predstavljeno nekoliko pristupa.  
Međutim, tek početkom dvadesetog veka američki univerziteti su predstavili javnu upravu kao 
predmet akademske studije pod uticajem važne knjige L.D. White-a, koja se naziva “Uvod u 
proučavanje javne uprave”. Takođe su postojali pokušaji naučnika da razlikuju politiku i upravu, pa 
je tako nastala komparativna studija o ova dva pojma. 
Negde kasnije uveden je princip pristupa javnoj upravi. Ovom pristupu je uticalo delo V. F. 
Villoughbi-a, nazvanog “Principi javne uprave” 1927. godine. Njegov rad je naglasio da naučno 
istraživanje i istraživanje uprave može pomoći u izvođenju osnovnih principa u vezi sa istim. Ovaj 
pristup zagovarali su i drugi autori i naučnici poput Fajola, Muneja, Lindalla, Urwicka itd. Tako da 
je korišćenje naučnog metoda istraživanja, posmatranja, snimanja, klasifikacije itd. korišćeno za 
proučavanje javne uprave. 
Do tog trenutka, po važnim stvarima Elton Mayo je započeo  važan rad u oblastima ljudskih 
odnosa. Njegov eksperiment Hawthorne bacio je interesantno svetlo o društvenim i psihološkim 
silama u radnim situacijama. Značaj stavova, osećanja, osećanja i društvenih odnosa, dinamike 
radne grupe itd. počeli su da utiču na formalnu strukturu i način rada; prisutne i poželjne od strane 
javnih organizacija. 
Nakon drugog svetskog rata, biheviorističke nauke bile su prilično vruća debata, sa puno 
istraživanja i rada na terenu. “Administrativno ponašanje” Herberta Simona i Roberta Dahla, 
“Nauka o javnoj upravi: tri problema”; kritički su dovodili u pitanje nedostatke i ograničenja 
pravoverne javne uprave predratnih dana. Simon se fokusirao na aspekt odlučivanja u javnoj upravi 
i naglasio potrebu da se razvije snažna i relevantna administrativna teorija zasnovana na preciznom i 
logičnom proučavanju ljudskog ponašanja. 
Sa napretkom tehnologije i zajedničkim konsenzusom između autora i naučnika da su i javna i 
privatna administracija slični na mnogo načina, došlo je do primene principa upravljanja javnim 
menadžmentom. 
Najnoviji pristup je pristup analize politike, s’ obzirom na to da se vlade posvećuju novim oblastima 
i različitim aktivnostima sa povećanim učešćem u programima socijalne zaštite, procesom izrade 




3.1 Istorijski pristup javnoj upravi 
Istorijski pristup javnoj upravi fokusira se na administrativne sisteme, procese i politike koji su 
se u prošlosti praktikovali. Ovaj pristup može pružiti bogate detalje o tome šta se radilo i šta se 
nije u prošlosti. 
Ovaj pristup pomaže naučnicima i studentima da razumeju kako je vlada prilagodila svoju 
administraciju i funkcionisala sa promenom vremena i sa kakvim posledicama. Proučavanje 
istorije javne uprave takođe pruža ključne informacije o tome zašto su usvojene neke metode, 
politike, sistemi itd. 
S obzirom na značaj istorijskog pristupa uspostavljenog na studijama o javnoj upravi, možemo 
videti koji je pravni pristup u javnoj upravi najefikasniji. Ovaj pristup se povezao sa zakonima, 
pravilima, propisima, zakonima, službenim dužnostima itd. Takođe je opisao moć, ograničenja i 
diskreciona ovlašćenja nadležnosti i sudskih odluka. Mnoge zemlje, posebno u Evropi poput 
Nemačke, Francuske, Belgije i dr., usvojile su pravni način za proučavanje javne uprave. 
To dobro funkcioniše za ove zemlje pošto imaju dve različite podele zakona, ustavne i druge 
administrativne. Ustavni zakon se uglavnom odnosio na međusobnu povezanost vlasti između 
zakonodavne, izvršne i sudske vlasti, dok se administrativni deo bavio funkcionisanjem javnih 
organizacija. 
Pravni pristup se fokusira na pravni okvir u kojem javna uprava funkcioniše, ali isključuje druge 
važne i neformalne aspekte kao što su sociološka i psihološka dinamika, i stoga se smatra 
nekompletnim pristupom mnogih naučnika. Međutim, Frank J. Goodnow, bio je važan 
zagovornik ovog pravnog pristupa. U svojoj knjizi Politika i administracija osporava teoriju 
razdvajanja moći u knjizi “Esprit De Lois” koja je predložila tri grane moći; zakonodavne, 
izvršne i sudske vlasti, ali je istakao nezavisnost pravosuđa od administrativnih kao jedino 
priznanje sudske vlasti. Prema Goodnow-u, ovo samo po sebi nije bilo dovoljno i smatrao je da 
ekstremni oblik ove teorije nije u mogućnosti da se primeni na bilo kakvu konkretnu političku 
organizaciju. Goodnow i njegov daljnji rad značajno su uticali na način na koji je američka javna 
uprava oblikovala u kasnijim godinama. 
3.2 Strukturalni i funkcionalni pristup javnoj upravi 
Strukturalni funkcionalni pristup javnoj upravi je termin prilagođen sociologiji i antropologiji koja 
tumači društvo kao strukturu sa međusobnim delovima. Ovaj pristup razvili su slavljeni antropolog 
Malinowski i Radcliff Brown. Dakle, prema njima, društvo ima strukturu i funkcije. Ove funkcije 
su norme, običaji, tradicije i institucije i mogu se posmatrati kao organi tela, kao što objašnjava 
Herbert Spenser. Sve ove funkcije moraju raditi zajedno kako bi telo funkcionisalo u celini. 
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Objašnjavajući šire značenje pojma; za nas je razumljivo da to razumemo iz perspektive javne 
administracije koja će voditi našu dalju analizu teme. Za vreme njegovog istraživanja u Udruženju 
spoljnih politika u SAD, Fred Riggs je naišao na zanimljiv fenomen u vezi sa američkom javnom 
administracijom.  Smatrao je da su jako narcisoidni u svom pristupu za koji je verovao da je 
jedinstven bez ikakvih sličnosti sa drugim delovima sveta i da je sposoban odgovoriti na sve 
administrativne probleme koji se pojavljuju u novim zemljama u razvoju. 
Da bi istražio posledice mešanja kontrastnih sistema u zemljama u razvoju, pogledao je strukturalni 
funkcionalni pristup društvenih nauka. Ovaj pristup obezbeđuje mehanizam za razumevanje 
društvenih procesa. Funkcija je posledica delovanja dok struktura predstavlja rezultirajuću 
instituciju i sam obrazac delovanja. Deluje komplikovano, ali teorija sama po sebi nije teška za 
razumevanje. Socijalne strukture mogu biti konkretne (poput vladinog odeljenja i biroa ili čak 
određenih društava koja imaju zajednička uverenja, i običaje), a takođe i analitičku kao strukturu 
moći ili autoriteta. 
Ove strukture obavljaju određene funkcije i u pogledu strukturnog funkcionalnog pristupa, ove 
funkcije imaju međusobno zavisne strukture između struktura. Ako bi neko želeo da proučava 
birokratiju, prvi korak bi bio da se birokratija posmatra kao struktura koja ima administrativni 
sistem sa karakteristikama poput hijerarhije, specijalizacije, pravila i uloga. Karakteristike 
ponašanja mogu biti racionalnost, neutralnost, profesionalizam i orijentacija. Posle toga, može se 
nastaviti analiza funkcija birokratije. 
Sada dolazimo do interesantnog i relevantnog pitanja koje se odnosi na gornje objašnjenje. Da li 
slične vrste struktura obavljaju iste funkcije? Strukturalni funkcionalisti kažu da mogu, što znači da 
struktura može obavljati više funkcija i obrnuto, tj. jednu funkciju može izvršiti više struktura. 





Dok govore o Riggsovom objašnjenju koncepta i doprinosa ovom pristupu, ne možemo nastaviti 
dalje bez pominjanja njegovog prizmatičnog modela. Ovaj model koristi uobičajeni fenomen kao 
analogiju, kada bela svetlost prolazi kroz prizmu koja se razbija u sedam boja različite talasne 
dužine. Prema Riggsu, belo svetlo je spojena struktura tradicionalnog društva. Duga predstavlja 







3.3 Bihevioristički pristup javnoj upravi 
Bihevioristički pristup javnoj upravi duguje svoju genezu Pokretu ljudskih odnosa iz tridesetih 
godina. Pokret je počeo kao protest protiv tradicionalnih pristupa javnoj upravi koji su se fokusirali 
na organizacije, institucionalizaciju, pravila i kodekse itd.  bez spomenutih ljudi koji su centar svih 
ovih aktivnosti. 
Pionirski rad koji je uradio Tejlor i pojavljivanje Naučnog menadžmenta stvorili su prilično 
uzbuđenje ne samo u industrijskom sektoru, već i u upravljanju i proučavanju javne uprave. Henri 
Fajol je radio oko njegovog fajolizma u isto vreme kao i Tejlor i došao do različitih funkcija i načela 
za upravljanje koje donosi izraze poput discipline, jedinstva komande, jednakosti i timskog duha. 
Herbort Sumon je bio jedan od nosioca ovog pristupa u ovom trenutku i izjavio je da je 
administrativno ponašanje deo bihejvioralnih nauka, a studija o javnoj upravi ne može biti potpuna 
bez istraživanja individualnog i kolektivnog ponašanja ljudi u upravnim situacijama. Pristup 
ponašanja ima određene istaknute karakteristike kao što su: 
 Literatura koja je napisana na ovoj temi ostaje nepristrasna. Prati opisni kurs sa izuzetkom iz 
studija koje se sprovode u oblastima motivacije, 
 Posmatraju se pojedinci, i aspekti poput motivacije, odlučivanja, autoriteta i kontrole su u 
fokusu, 
 Naglašeni su neformalni aspekti organizacije i komunikacija između članova, 
 Poenta  je bila da se identifikuje operativna definicija termina i sprovedeno je puno 
empirijskih studija poput terenske studije, laboratorijske studije i statističkih metoda. 
Ovaj pristup je imao više smisla i imao je veću važnost od ranijih pristupa ako se uzme  u obzir 
činjenica da politička, socijalna, ekonomska i psihološka sredina utiče na ljudsku motivaciju i koja 
na kraju ima uticaj na radni učinak pojedinca. Takođe je ovaj pristup pomogao u značajnoj meri da 
se razvije razumevanje o tome šta, kako i zašto postupaju javni administratori. Pokazalo se da način 
na koji se administracija sprovodi pod uticajem ljudskih osećanja, pretpostavki pristrasnosti i 
percepcije, koje su mnogi od nas možda iskusili iz prve ruke tokom naše interakcije sa vladinim 
organizacijama i javnim administratorima. 
Bihevioristički pristup doprineo je istraživanju javne administracije na mnogo načina tako što su 
naučnici počeli proučavati međukulturno, administrativno ponašanje i koji su dodatno utirali put 
komparativnoj studiji o javnoj upravi. 
Kao i sve nove stvari, ovaj pristup takođe ima kritike, gde kritičari dovode u pitanje korisnost ovog 
pristupa u analizi administrativnih problema. Oni smatraju da je ograničen po obimu i malo koristi. 
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Studija o javnoj administraciji prevazilazi male društvene grupe i bavi se velikim zajednicama i 
zbog toga bihevioralni pristup nije opšteprihvaćen. 
Moderni pristup u ponašanju naginje na postizanje više orijentisanih akcija i formata recepta. 
Roscoe Martin i njegova “Craft Perspective” definišu pomak bolje. Ona se bavi odlukama, 
ishodima i političkom veštinom potrebnom za obavljanje određenog menadžerskog posla. 
3.4 Institucionalni pristup javnoj upravi 
Institucionalni pristup u proučavanju javne uprave se odnosi na institucije i organizacije države. 
Osnovna oblast ove metode leži u detaljnoj studiji o strukturi, funkcionisanju, pravilima i propisima 
rukovodilaca, zakonodavstava i odeljenja vlade. Stručnjaci koji praktikuju ovaj pristup smatraju da 
je administracija apolitička i tehnička funkcija koja leži samo u aspektu implementacije politike. 
Bilo je mnogo autora kao što su White i Luther Gulick koji su koncentrisali svoje napore u opisu 
onoga što je bila institucionalna struktura. Današnju definiciju institucije koja obuhvata sve vrste 
pravila, propise i organizacije, mnogi autori kao što su Gui Peters i Jon Pierre smatraju netačnom. 
Institucionalizacija organizacije zahteva vreme. 
Organizacija postaje složena dodavanjem neformalnih normi i praksi koje se odvijaju kroz 
interakciju sa vanjskim okruženjem i one su u nezavisnom kontekstu u odnosu na pojedince koji 
čine organizaciju u datom trenutku. Međutim, prema Selznicku (1957), svaka organizacija koja je 
složena, treba da se inficira sa vrednošću koja je van tehničkog zahteva zadataka koje obavlja ova 
organizacija. To znači da organizacija ima prepoznatljiv osećaj za sebe i identitet, a njen način i 
njena uverenja postaju važni i za društvo. Takođe počinje da predstavlja aspiraciju zajednice i 
zauzvrat utiče na zajednicu vlastitim vrednostima i uverenjima. Prava institucija postaje simbol za 
zajednicu na mnogo načina, kao što je zgrada u kojoj se nalazi. Interesantno se može objasniti i 
videti kroz čitavu istoriju da revoltna grupa često zauzima predsedničku palatu ili kancelarije ili 
parlamentarne zgrade ili predstavlja pretnju moćnim i simboličnim strukturama poput terorističke 
pretnje u Pentagonu tokom 11. septembra. 
Gornja diskusija postaje relevantna u pogledu proučavanja javne uprave jer su vladine organizacije 
institucionalne na više načina i predstavljaju potrebe i aspiracije zajednice. Stoga, proučavanje i 
razumevanje njihove administracije postaje važno kako bi ih učinili efikasnijim i orijentisanim ka 
rezultatima. 
Tradicionalna studija o javnoj upravi stavlja fokus na poznavanje istorije i prava, ali se ovaj 
institucionalni pristup fokusira na organizacionu strukturu, ciljeve i principe kao primarne. Dakle, 
velika pažnja je posvećena problemima vezanim za funkcionisanje organizacije poput delegacije, 
koordinacije i kontrole i birokratske strukture. 
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Glavni nedostatak ovakvog pristupa bio je da se malo ili nikakva pažnja nije posvetila spoljnim 
sociološkim i psihološkim faktorima. Ovi faktori utiču na organizaciju na načine koji nisu uvek 
suptilni, ali imaju jake posledice po zdravlje i dobrobit organizacije. 
Ovim novim pristupom, stariji pristup i teorije za proučavanje javne uprave takođe su prošli 
nekoliko promena. Premisa da se osnovni principi administracije mogu primeniti univerzalno, 
takođe su izazvani pojavom različitih administrativnih okruženja. Administrativni ciljevi ekonomije 
i efikasnosti dopunjeni su socijalnim i ekonomskim napretkom. I takođe, puno principa upravljanja 
pojavilo se u oblast javne uprave. 
3.5 Pristup javne politike u upravi 
Puno autora kao što su Frank J. Goodnow, White i F. V. Villoughbi bili su inicijatori ideje za 
potrebu da se razdvoje političke funkcije i administrativne funkcije vlade. Villoughbi je javnu 
upravu nazvao četvrtim ogrankom vlade nakon zakonodavne, izvršne i sudske vlasti. 
Međutim, ova teorija o dihotomoji politike i uprave izgubila je značaj nakon drugog svetskog rata. 
Pisci, autori, akademici i stručnjaci su konačno probudili činjenicu da administracija vlade nikada 
ne može biti slobodna od političkih elemenata. Počeli su da protestuju i pišu protiv razdvajanja 
politike i administracije, jer su mogli jasno da vide da su ova dva pojma prepletena i nemoguće ih je 
razdvojiti duhom i akcijom. 
Posle drugog svetskog rata, došlo je do ponovnog učešća u aspektima administracije zbog 
praktičnih susreta i saveza nastalih tokom rata, stvaranja međunarodnih organizacija i nastanka 
zemalja u razvoju. Javna potrošnja u većini delova sveta značajno se povećala nakon 1945. godine, 
jer su vlade počele sve više da se zalažu za dobrobit društva. Mnoge reforme su sprovedene u 
oblastima ne samo u pogledu sadržaja javne politike već i načina na koji su formulisane. 
Ovaj pristup dobio je na značaju, 1970-ih kada je počelo dosta analiza oko načina na koji su vladine 
politike uticale na ljude. 
Sa promenom vremena, potrebe društva su se takođe promenile, pa tako i uloge vladi i priroda 
njihovih politika. Povećanje prosečne starosti stanovništva učinilo je da vlade da razmatraju 
penzijske politike u razvijenim zemljama, dok je mlada nepismena populacija, zemalja u razvoju 
prisilila svoje vlade da promene svoje politike prema obrazovanju. 
Ironija ovog pristupa javne politike je da obuhvata mnoge aspekte funkcionisanja vlade. Spektar je 
postao toliko širok, da je postao konfuzan. Ostali pristupi koji imaju jasnu segregaciju između 









4. OKRUŽENJE SISTEMA STANDARDIZACIJE U JAVNOJ 
UPRAVI 
Sistem standardizacije u javnoj upravi,  povezan je sa nizom drugih sistema na koje deluje i koji 
deluju na njega, kao što su: poslovni sistem i sistemi: kvaliteta, metrologije, kontrole kvaliteta, 
pouzdanosti, obrazovanja, državne uprave, naučno istraživačkog rada, naučnih i tehnoloških 
informacija i dr. Neke od ovih veza koje se se posebno smatraju složenim su:12 
1.Veza sistema standardizacije i sistema kontrole kvaliteta; 
Sistem standardizacije u određenim sredinama i u određenom vremenu, ponekad i preterano, 
zadire u sistem kontrole kvaliteta, uopšte u oblast kvaliteta. To je obično izraženije na nivou 
zemlje, nego na nivou preduzeća, pa je takav slučaj i sa javnom upravom. Naime, po osnovnom 
opredeljenju standardizacija bi trebalo da se bavi donošenjem i praćenjem primene standarda i 
tehničkih propisa iz oblasti kvaliteta. U nekim slučajevima to praćenje primene standarda i 
tehničkih propisa o kvalitetu shvata se na taj način da organizacija za standardizaciju u svojim 
okvirima formira laboratorije za atestiranje proizvoda, odnosno za utvrđivanje usaglašenosti 
kvaliteta proizvoda s tim standardima i tehničkim propisima. U suštini, utvrđivanje kvaliteta 
predstavlja osnovnu delatnost sistema kontrole kvaliteta od koje se svakako prvo mora poći.13 
2.Veza sistema standardizacije i metrološkog sistema; 
Metrološki sistem se po svom osnovnom opredeljenju bavi mernim jedinicama i mernim 
sredstvima. U tom sistemu definišu se metrološki propisi i ispituju merna sredstva. Međutim, s 
druge strane, i merna sredstva su proizvodi i usluge,  pa se u nekim slučajevima za njih donose i 
standardi, po osnovu čega bi se mogle formirati laboratorije za njihovo atestiranje. To stvara 
preplitanje nadležnosti dva sistema i komplikuje odnose sa njima, posebno proizvođačima i 
korisnicima mernih sredstava.14 
3.Veza sistema standardizacije i sistema industrijske (intelektualne) svojine; 
                                                 
12 Kettl, D, F., Dilulio John, J., Inside the Reinvention Machine: Appraising Government Reform. Washington: 
Brookings Institutions, 1995., Str.55 
13 Davinić, M. (2010). Pojam dobre uprave. Pravni život, časopis za pravnu teoriju i praksu broj 10/2010. 
14 Kettl, D, F., Dilulio John, J., Inside the Reinvention Machine: Appraising Government Reform. Washington: 
Brookings Institutions, 1995. 
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 Sistem standardizacije ima za cilj širenje tehnologije u opštem interesu, dok sistem industrijske 
svojine ima za cilj zaštitu te svojine. Ako bi se donosili standardi koji ne bi uzimali u obzir prava 
intelektualne svojine nestao bi podsticaj za razvoj novih proizvoda i postupaka koji bi mogli biti 
osnova buduće standardizacije. U skladu s tim, predlagač standarda, čije se odredbe zasnivaju na 
određenim pravima intelektualne svojine, trebalo bi da obezbedi saglasnost nosioca tih prava da 
je spreman da ih, pod razumnim uslovima, ustupi svima onima koji bi primenjivali taj standard. 
4.Veza sistema standardizacije sa poslovnim sistemom, sistemom obrazovanja i sistemom 
naučnoistraživačkog rada; 
 Na određenom nivou sistem standardizacije je direktno povezan s poslovnim sistemom kao 
njegov podsistem, izvršavajući za potrebe poslovnog sistema poslove i zadatke iz oblasti 
standardizacije. Sistem standardizacije obezbeđuje od poslovnog sistema odgovarajuća 
finansijska sredstva potrebna za svoj rad i razvoj. 
Sistem standardizacije pomaže sistemu obrazovanja znanjima iz oblasti standardizacije i 
standardima, zahtevajući od njega potreban kadar, koji prihvata radi obezbeđenja svog rada i 
razvoja. Rezultati naučnoistraživačkog rada su osnova za donošenje standarda i rada u sistemu 
standardizacije što doprinosi stvaranju čvrste veze među njima. 
5.Veza sistema standardizacije sa sistemom državne uprave; 
      Sistem uprave definiše određena strateška opredeljenja rada i razvoja sistema standardizacije, 
kontroliše njihovo izvršavanje i obezbeđuje određena sredstva iz državnog budžeta potrebna za 
realizaciju tih opredeljenja. 
      Osim navedenih veza, značajno je istaći  da sistem standardizacije ostvaruje i veze s 
odgovarajućim sistemima  drugih zemalja, kao i veze s međunarodnim organizacijama koje se 
bave standardizacijom, te je u tom smislu standardizacija u javnoj upravi neophodna na svim 
nivoima, i to ne samo kada je u pitanju standard ISO 27001 već i ostali standardi.15 
4.1 Izabrani standardi za sistem menadžmenta kvalitetom u javnoj upravi 
Standardi familije ISO 9000, izrađeni su da bi se pomoglo  organizacijama svih vrsta i veličina, 
da primenjuju i sprovode efektivne sisteme menadžmenta kvalitetom. To je slučaj i sa javnom 
upravom, a s obzirom da ISO standard 27001 nije jedini standard koji se primenjuje u javnoj 
upravi, vredi pomenuti i ostale standarde koji su našli svoju primenu u javnim upravama. 
 ISO 9000 opisuje osnove sistema menadžmenta kvalitetom i utvrđuje terminologiju za 
sisteme menadžmenta kvalitetom. 
                                                 
15 Kettl, D, F., Dilulio John, J., Inside the Reinvention Machine: Appraising Government Reform. Washington: 
Brookings Institutions, 1995.,op. str. 55 
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 ISO 9001 specificira zahteve koji se odnose na sisteme menadžmenta kvalitetom, koji se 
koriste tamo gde je potrebno da se prikaže sposobnost organizacije da isporučuje proizvode 
koji zadovoljavaju korisnika i ispunjavaju zahteve odgovarajućih propisa i ima za cilj da 
poveća zadovoljenje korisnika. 
 ISO 9004 daje uputstvo koje se odnosi i na efektivnost i na efikasnost sistema menadžmenta 
kvalitetom. Cilj ovog standarda je unapređivanje performansi organizacije i poboljšavanje 
zadovoljenja korisnika i ostalih zainteresovanih strana. 
 ISO 9011 daje uputstvo za proveru sistema menadžmenta kvalitetom i sistema menadžmenta 
životnom sredinom. 
Zajedno, ovi standardi čine koherentan skup standarda za sistem menadžmenta kvalitetom koji 
olakšavaju uzajamno razumevanje u nacionalnoj i međunarodnoj trgovini.16 
4.2 Standard ISO 9000:2001 Sistem menadžmenta kvalitetom – Osnove i 
Rečnik17 
Ovaj međunarodni standard opisuje osnove sistema menadžmenta kvalitetom koje čine predmet i 
područje primene serije standarda ISO 9000, i definiše odgovarajuće termine. 
Ovaj međunarodni standard namenjen je sledećim korisnicima:  
1) Organizacijama koje nastoje da ostvare prednost kroz primenu sistema menadžmenta 
kvalitetom; 
2) Organizacijama koje nastoje da steknu poverenje u svoje isporučioce da će zahtevi 
organizacije, koji se odnose na proizvod, biti zadovoljeni; 
3) Korisnicima proizvoda; 
4) Onima kojima je potrebno da se razumeju, upotrebljavajući terminologiju koja se 
koristi u menadžmentu kvalitetom (na primer, isporučiocima, korisnicima, donosiocima 
propisa); 
5) Onima koji interno ili eksterno u organizaciji vrednuju sistem menadžmenta kvalitetom 
ili ga proveravaju u pogledu usaglašenosti sa zahtevima standarda ISO 9001 (na primer, 
proveravači, donosioci propisa, sertifikaciona/registraciona tela); 
6) Onima koji interno ili eksterno u organizaciji pružaju savetodavnu ili edukativnu 
pomoć, po pitanju sistema menadžmenta kvalitetom koji odgovara toj organizaciji; 
7) Onima koji izrađuju odgovarajuće standarde;18 
                                                 
16 Radivojević, M., Od elektronskog poslovanja do poslovne inteligencije u javnoj upravi, JU, Banja Luka 2012., 
Službeni glasnik Republike Srpske. 




Pristupi sistema menadžmenta kvalitetom, koji su dati u familiji standarda ISO 9000 i u 
modelima organizacione izvrsnosti, zasnovani su na zajedničkim principima. I jedni i drugi: 
omogućavaju organizaciji da identifikuje svoje snage i slabosti, sadrže odredbe za vrednovanje 
prema generičkim modelima, daju osnov za stalna poboljšavanja i daju odredbe za eksterno 
priznavanje.19 
Razlika u pristupu sistemima menadžmenta kvalitetom, između serije standarda ISO 9000 i 
modela izvrsnosti, je u njihovom obuhvatu primene. Serija standarda  ISO 9000 daje zahteve koji 
se odnose na sisteme menadžmenta kvalitetom i uputstva za poboljšavanje performansi; 
vrednovanjem sistema menadžmenta kvalitetom utvrđuje se ispunjenost zahteva. Modeli 
izvrsnosti sadrže kriterijume, koji omogućavaju uporedno vrednovanje organizacionih 
performansi i ovo je primenljivo za sve aktivnosti i sve zainteresovane strane neke organizacije. 
Kriterijumi za ocenjivanje u modelima izvrsnosti daju organizaciji osnovu za upoređivanje 
njenih performansi sa performansama drugih organizacija. 20 
4.3 Standard ISO 9001:2001 Sistem menadžmenta kvalitetom – Zahtevi21  
Ovaj međunarodni standard specificira zahteve za sistem menadžmenta kvalitetom kada 
organizacija: 
 treba da pokaže svoju sposobnost da dosledno obezbeđuje proizvod, koji ispunjava 
zahteve korisnika i odgovarajućih propisa i 
 ima za cilj da poveća zadovoljenje korisnika efektivnom primenom sistema, uključujući 
procese stalnog poboljšavanja sistema, kao i dokazivanje usaglašenosti sa zahtevima 
korisnika i zahtevima propisa. 
Svi zahtevi ovog međunarodnog standarda su generički i predviđeno je da budu primenljivi za 
sve organizacije, bez obzira na njihov tip, veličinu i proizvode, koje isporučuju.  
Standard ISO 9001 ne obuhvata zahteve koji su specifični za ostale sisteme menadžmenta, kao 
što su zahtevi striktno vezani za menadžment životnom sredinom, menadžment zaštitom na radu 
                                                                                                                                                             
18 Kettl, D, F., Dilulio John, J., Inside the Reinvention Machine: Appraising Government Reform. Washington: 
Brookings Institutions, 1995., str.57 
19 Kettl, D, F., Dilulio John, J., Inside the Reinvention Machine: Appraising Government Reform. Washington: 
Brookings Institutions, 1995., op.str 57 
20 Radivojević, M. 2012. Od elektronskog poslovanja do poslovne inteligencije u javnoj upravi, JU, Banja Luka, 
2012., Službeni glasnik Republike Srpske. 
21 ISO 9001:2001 Sistem menadžmenta kvalitetom – Zahtevi 
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i bezbednošću, menadžment finansijama ili menadžment rizicima. Međutim, ovaj međunarodni 
standard omogućava organizaciji da poveže ili integriše svoj sistem menadžmenta kvalitetom sa 
zahtevima sistema menadžmenta, koji su sa njim povezani. Postoji mogućnost da organizacija 
prilagodi svoje postojeće sisteme menadžmenta, da bi uspostavila sistem menadžmenta 
kvalitetom, koji ispunjava zahteve ovog međunarodnog standarda.22 
4.4 Standard ISO 9004:2001 Sistem menadžmenta kvalitetom – Uputstva 
za poboljšavanje performansi 
Standard ISO 9004 daje uputstva u okviru šireg raspona ciljeva sistema menadžmenta kvalitetom 
nego što to čini standard ISO 9001, posebno za stalno poboljšavanje sveukupnih performansi i 
efikasnosti organizacije. ISO 9004 preporučuje se kao uputstvo za organizacije, čije najviše 
rukovodstvo želi da preduzme dalje korake u odnosu na zahteve standarda ISO 9001, u 
nastojanju da ostvaruje stalno poboljšavanje performansi. Međutim, on nije namenjen potrebi 
sertifikacije ili ugovaranja.23 
Ovaj međunarodni standard primenljiv je na procese organizacije, tako da se principi 
menadžmenta, na kojima se zasniva, mogu koristiti u celoj organizaciji. Glavni cilj ovog 
međunarodnog standarda je u ostvarivanju stalnog poboljšavanja, koje se meri preko 
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5. STANDARDI SERIJE ISO/IEC 27000 
Živimo u doba tehnologije. Konstatno je tu u svim sferama naših života. U privatnom i 
poslovnom životu ne možemo bez upotrebe velike većine proizvoda tehnologije. Koliko nam je 
omogućila lakše obavljanje nekih stvari, tako je i dovela do mnogih promena u raznim 
industrijama.25 U savremenom dobu, čiji smo i sami svedoci, uočava se pojava da je  krajem 
20.veka na svetsku poslovnu scenu poseban trag ostavio nagli razvoj svih informacionih 
tehnologija, čime je industrijalistički period razvijanja mašina i tehnologija zamenjen periodom 
informacija i globalnih sistema. Već početkom trećeg milenijuma, informacione tehnologije 
dobile su na značaju a rasprostranjenost informacionih tehnologija, kao i uspostavljanje nekih 
novih standarda uslovila je da se u velikom delu ekonomski razvijenog sveta, savremena 
informaciona rešenja koriste na svakom korakui u svim vidovima poslovanja. To je dovelo do 
otvaranja novog perioda koga nazivamo „vek znanja“.26 
Imajući u vidu da živimo u veku znanja i informacija, postavlja se pitanje, koliko su informacije 
kojima firme i velike korporacije, javne uprave, države, raspolažu sigurne? U uslovima visoke 
konkurentnosti, pravovremena i prava informacija je novac, opstanak i prestiž na tržištu. U 
pravcu obezbeđenja, odnosno ostvarenja bezbednosti organizacionog znanja ili informacija 
usvojen je standard ISO 27001 u kojem su specificirani zahtevi koje organizacija treba da 
poštuje da bi ostvarila sistem za zaštitu informacija.27 ISO 27001 obezbeđuje zahteve za ISMS i 
opisuje proces postizanja istih. Organizacija može čak i da dobije ISO27001 sertifikat. Takvo 
razlikovanje pokazuje početak disciplinovanog sistema upravljanja u kome se uspostavlja, 
primenjuje, upravlja, i održava ISMS. ISO 27002 daje detalje o tome šta da se uradi i zašto 
(smernice za politiku), ali ne i kako da se uradi (procedure), ili koji mehanizam da se koristi 
(standardi). ISO27001 daje detalje o tome kako da se uspostavi sistem upravljanja za bezbednost 
informacija. Interpretacija mnogih aspekata ovih standarda je specifična za svaku organizaciju. 
Britanski institut za standardizaciju (BSI) je početkom devedesetih godina, postavio osnove za 
razvoj standarda za zaštitu informacija. Razvoj ovih standarda je značajno podstaknut sve 
izraženijim zahtevima organizacija u svetu, u pravcu bezbednosti informacija, pa su tako, ovi 
standardi našli svoju primenu i u javnoj upravi, koja u velikoj meri raspolaže informacijama od 
javnog značaja.  
                                                 
25 Kettl, D, F., Dilulio John, J., Inside the Reinvention Machine: Appraising Government Reform. Washington: 
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5.1 Međunarodni standardi za upravljanje bezbednošću 
Tabela 1: Predstavlja listu i kratak opis nekih standarda bezbednosti koji jesu ili će biti objavljeni u 
ISO27000 serijama 
 ISO/IEC Standard Opis 
27001  Zahtevi sistema upravljanja bezbednošću informacija (specifikacija) 
27002  Kodeks prakse bezbednih informacija; upravljanje  
27003  Smernice za primenu 
27004  Metrika i merenja 
27005  Upravljanje rizikom 
 
ISO27001 standard je detaljno diskutovan kroz ovaj tekst i predstavlja nov međunarodni 
standard u oblasti bezbednosti baziran na BS7799. Organizacije koje su sertifikovane za 
BS7799, treba da obnove svoju sertifikaciju sa najnovijim ISO27001 standardom. PDCA (plan-
do-check-act – planiraj-radi-proveri-postupi) model takođe pokriva BS7799, (i ISO27001), ne 
samo da se koristi za primenu standarda za bezbednost informacija nego se široko koristi za 
primenu drugih standarda upravljanja što uključuje ISO9001 i ISO 14001. ISO 27004 će dati 
uputstva kako da se primenjuje metrika i merenje performansi i efikasnosti ISMS operacija; ISO 
27005 će najverovatnije pokrivati upravljanje rizikom i biće uporediv sa BS7799. Drugi 
planirani standardi u ISO 27000 seriji su ISO27006 koji predstavlja uputstvo za proces 
sertifikacije/registracije, i ISO27007 Uputstvo za reviziju sistema upravljanja bezbednošću 
informacija. 
5.2 ISO/IEC 27001 standard 
ISO 27001 predstavlja zajednički model za primenu i funkcionisanje ISMS kao i nadgledanje i 
unapređenje ISMS operacija. Namera ISO je da usaglasi ISO 27001 sa drugim standardima 
sistema upravljanja kao što je ISO/IEC9001:2000, koji se odnose na sisteme upravljanja 
kvalitetom, i ISO/IEC 14001:2004 koji se odnose na sisteme upravljanja životnom sredinom. 
Cilj ISO je da obezbedi doslednu i sveobuhvatnu primenu ISMS operacija sa drugim sistemima 
upravljanja u organizaciji. Sličnosti među standardima ukazuju na sličnosti u alatima podrške i 
funkcijama primene, upravljanja, pregleda, revizije, i sertifikacije. Ovo, opet ukazuje da ako je 
organizacija primenila druge standarde upravljanja ili to planira, takođe može da postoji jedna 
revizija i jedan sistem upravljanja na koji se primenjuje upravljanje kvalitetom, životnom 
sredinom, bezbednošću, itd. Standard 27001 daje uputstvo za primenu ISMS kao i za dobijanje 
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međunarodnog sertifikata treće strane kao dokaz da postoji kontrola bezbednosti i da funkcioniše 
u skladu sa zahtevima standarda. Standard 27001 opisuje ISMS kao sveukupni sistem 
upravljanja od pristupa rizika u poslovanju do uspostavljanja, primene, sprovođenja, 
nadgledanja, i održavanja ISMS. ISMS treba da adresira sve aspekte organizacione strukture, 
politika, planiranja aktivnosti, odgovornosti, praksi, procedura, procesa i resursa. Sa ISMS 
primenom, viša uprava sada ima sredstvo za nadgledanje i kontrolu bezbednosti dok se 
istovremeno smanjuje preostali rizik poslovanja. Nakon ISMS primene organizacija može da 
formalno obezbedi informacije i da nastavi da ispunjava legalne i regulatorne zahteve klijenata 
organizacije kao i zahteve akcionara. Cilj primene ISMS je da se postigne sveukupni sistem 
upravljanja izgrađen u vezi sa poslovnim rizikom da primeni, sprovodi, nadgleda, održava, i 
poboljšava bezbednost informacija. Evidentno je da se tokom razvoja ovog standarda težilo na 
njegovoj kompatibilnosti sa standardom ISO 9001. U tom pravcu u ovom standardu je jasno 
istaknut i model standarda kroz PDCA ciklus stalnog unapređenja.28 
ISO 27001 standard je našao svoju veliku primenu u javnoj upravi, i ovaj standard svojim 
zahtevima definiše četiri glavna područja sistema zaštite informacija: 
 Sistem menadžmenta bezbednosti informacija (ISMS) 
 Odgovornost rukovodstva 
 Ocena rukovodstva 
 Unapređenje ISMS-a. 
 
Politika sistema menadžmenta za bezbednost informacija (ISO 27001), zajedno sa ciljevima 
sistema menadžmenta za bezbednost informacija i definisanim merama na unapređenju sistema u 
pogledu poboljšanja bezbednosti informacija, čine “Plan-Planiraj” deo sistema menadžmenta za 
bezbednost informacija prema zahtevima standarda ISO 27001.29 Na osnovu iskazanih zahteva 
korisnika i kroz uspostavljanje politike ISMS organizacija, ulazi u fazu uspostavljanja odnosno 
planiranja sistema za upravljanje bezbednošću informacija (ISO 27001). U ovoj fazi se sprovode 
i aktivnosti na koji se odnose isključivo na definisanje kriterijuma za ocenu rizika, definiše se 
prilaz i metodologija za ocenu rizika, kao što se i definišu nivoi prihvatljivosti rizika i dr. Model 
sistema menadžmenta za bezbednost informacija (ISO 27001) zasnovan je na PDCA ciklusu. 
Naime, sledeća faza se upravo ogleda u  sprovođenju planiranog, odnosno akcije na primeni 
                                                 
28 Kettl, D, F., Dilulio John, J., Inside the Reinvention Machine: Appraising Government Reform. Washington: 
Brookings Institutions, 1995.,str.101 
 
29 ISO/IEC 27001:2005 - Information technology - Security Techniques - Information security 
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prethodno odabranih upravljačkih mehanizama i ciljeva,  izrada, uvođenje i primena plana 
snižavanja rizika, obuka za ostvarivanje svesti o primeni ISMS, upravljanje resursima ISMS i dr. 
 
 
Ilustracija 1: ISMS ciklus 
Struktura i odgovornosti, obuka, kompetentnost i svest, dokumentacija i kontrola dokumenata, 
kontrola nad operacijama i spremnost na reagovanje u vanrednim situacijama i odgovor na njih 
čine „Do-Uradi“deo sistema menadžmenta za bezbednost informacija prema zahtevima 
standarda ISO 27001.30  
Treća faza je preispitivanja ISMS-a na osnovu definisanih procedura za preispitivanje, merenje 
efektivnosti upravljačkih mehanizama, sprovođenja internih provera, ažuriranje planova za 
snižavanje rizika i dr.31 Deo „Check-Proveravanje“sistema menadžmenta za bezbednost 
informacija prema zahtevima standarda ISO 27001 se sastoji od praćenja i merenja, vrednovanja 
usaglašenosti, korektivnih i preventivnih akcija, upravljanja zapisima i internih provera sistema. 
Poslednja faza se sastoji u „Act-Deluj“ i kao takva, ova faza predstavlja deo sistema 
menadžmenta za bezbednost informacija prema zahtevima standarda ISO 27001 se ostvaruje 
kroz preispitivanje od strane rukovodstva koje zaokružuje ceo ciklus performansi sistema 
menadžmenta i vraća ga na planiranje koje treba da rezultuje kontinualnim poboljšanjem. Kao 
završna faza u ovom kontinualnom ciklusu poboljšavanja egzistira faza održavanja i 
poboljšavanja ISMS-a koja se sprovodi kroz uvođenje poboljšavanja, preuzimanje korektivnih i 
definisanju preventivnih mera, provera dali su sprovedena poboljšavanja održiva i dr.32 
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Svrha međunarodnih standarda serije ISO/IEC 27000 sastoji se u tome da pruže pomoć 
organizacijama svih vrsta i veličina i to u nameri  da razviju i primene sistem za upravljanje 
bezbednošću sopstvenih informacija i da se pripreme za nezavisno i nepristrasno ocenjivanje 
(sertifikaciju) tog sistema primenjenog na zaštitu informacija, kao što su, na primer finansijske 
informacije, informacije o intelektualnoj svojini, podaci o osoblju ili informacije koje su im 
poverene od korisnika ili treće strane.33 
Međunarodni standardi serije ISO/IEC 27000,34 koji se odnose isključivo na informacione 
tehnologije, tehnike zaštite i sistem menadžmenta bezbednošću informacije, razvijeni su i doneti 
sa namerom da pomognu sistemski pristup u obezbeđenju ovog preduslova. Da bi se steklo 
poverenje u tačnost i pouzdanost potrebnih informacija potrebno je imati poverenje u sistem 
menadžmenta njihovom bezbednošću. Pouzdanost i poverenje u sistem menadžmenta 
bezbednošću informacija postiže se njegovom sertifikacijom od nezavisne i nepristrasne treće 
strane, odnosno ovlašćenog sertifikacionog tela, kompetentnog za obavljanje tog posla i koje je 
svoju kompetentnost takođe dokazalo na jasan, transparentan i adekvatan način. Najpodesniji 
način potvrđivanja kompetentnosti ovih sertifikacionih tela jeste akreditacija koju sprovodi 
nacionalno akreditaciono telo. Sertifikacijom se potvrđuje usaglašenost ISMS sa zahtevima 
definisanim u standardu ISO/IEC 27001:2005. Proces sertifikacije u odnosu na standard 
ISO/IEC 27001:2005 je u osnovi isti kao onaj koji se sprovodi pri sertifikaciji sistema 
menadžmenta kvalitetom prema ISO 9001 ili nekog drugog sistema menadžmenta. Standard 
ISO/IEC 17021 (SRPS ISO/IEC 17021) definiše kriterijume za sertifikaciona tela, koja sprovode 
proveru i sertifikaciju bilo kog sistema menadžmenta neke organizacije uključujući i sistem 
menadžmenta bezbednošću informacijama i on predstavlja osnov za akreditaciju. 35 
ISO 27001 predstavlja međunarodni standard koji se odnosi isključivo zaštitu i bezbednost 
informacija. Standard ISO 27001 u javnoj upravi je našao svoju primenu i kao takav ovaj 
standard podleže različitim područjima primene kao i za razlikovanje mogućih procesa u 
organizaciji koji su povezani sa upravljanjem kontrole sigurnosti kao sto su:  
 politika sigurnosti javne uprave,  
 sigurnost javne uprave, 
 kontrola i klasifikacija izvora,  
 sigurnost osoblja zaposlenih u javnoj upravi, 
 sigurnost materijalnih dobara i životne sredine,  
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 operativno upravljanje i komunikacija unutar same javne uprave, 
 kontrola pristupa,  
 razvoj i održavanje raznih sistema i 
 upravljanje kontinuitetom poslovanja javne uprave 
 
Ono što se sa sigurnošću može utvrditi, jeste da bezbednost informacija u javnoj upravi čine 
sledeći elementi: 
Integritet - koji se ogleda u zaštiti pouzdanosti, transparentnosti, preciznosti, proverljivosti i 
kompletnosti informacija kao i definisanje načina ko, kako, gde i na koji način obrađuje 
informaciju, sa pozicije bezbednosti za samu javnu upravu. 
Poverljivost - se odnosi na definisanje načina nivoa pristupa informacijama, putem 
strukturisanih i zaštićenih ovlašćenja. 
Pristupačnost - omogućava na vreme isporučivanje informacija, osobama koje za to imaju 
adekvatna ovlašćenja u roku koji je za to određen.36 
5.3 ISO 27002 standard 
Kodeks praktičnog upravljanja bezbednim informacijama, je opšte primenjivan međunarodni 
standard za bezbednost informacija širom sveta koji daje uvid u kontrolu bezbednosti radi zaštite 
informacija i informacionih tehnologija. ISO 27002 ne upućuje kako da primenite kontrolu. ISO 
27001 daje uputstva kako da uspostavite sistem upravljanja koji nameće disciplinu iznad načina 
kako da odaberete kontrolu i kako da utvrdite dobru praksu u kojoj se primenjuje kontrola 
bezbednosti. Procedure kojima se primenjuje kontrola bezbednosti zavise od organizacije i 
variraju u skladu sa fizičkim i tehničkim okruženjem. Šta je bezbednost informacija i zašto je to 
važno? Bezbednost informacija je zaštita imovine organizacije (tj. informacija) od neovlašćenog 
odavanja i neovlašćenih i nenameravanih izmena, a obezbeđuje da su informacije spremne za 
upotrebu kad god je to potrebno. Zakonodavstvo i drugi zahtevi usaglašavanja naglašavaju 
privatnost i tačno finansijsko izveštavanje i generalno podrazumevaju potrebu za dobrom 
kontrolom bezbednosti okolnih informacija.  
Tradicionalno, prostor sredstava organizacije se sastoji od materijalnih sredstava kao što su 
zgrade i oprema, i nematerijalnih sredstava kao akcije, obveznice, valuta, ili zlato. Tradicionalno 
vrednovanje organizacije podrazumeva meke mere kao što su dobra volja, ali relativno manje 
pažnje je dato znanju, intelektualnoj svojini, ili informacijama. Porast zavisnosti organizacije od 
informacija, vrednost informacija za organizaciju, i vrednost organizacije koja ima koren u 
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informacijama (tj. intelektualnoj svojini) za rezultat ima povećanu potrebu da se zaštite 
informacije. Štaviše, pretnje prostoru prethodno spomenutih sredstava su ograničene na fizički 
pristup, tj. da bi neko ukrao zlato mora da ima pristup. Uz to, lopovu treba sposobnost da 
transportuje zlato kroz podrum, zgradu, pored obezbeđenja, i tokom bežanja što uključuje i 
prelazak iz jedne države u drugu kao i nacionalne granice. Informacije su većinom pohranjene 
online kao dokumenta, baze podataka, ili druge forme bitova u mediju. Pristup informacijama 
kao sredstvima organizacije je preko raznih kanala uključujući unutrašnju organizaciju i interne 
računare i mreže. Ako se organizacija poveže sa partnerom, onda celokupna mreža partnera nudi 
potencijalni kanal za pristup. Pristup informacijama u sred Misurija u SAD je isto tako blizu kao 
pristup najbližem kompjuteru u Maleziji. Pristup i lakoća transporta su daleko izvan granica 
materijalnih sredstava. Dodatno, krađa i korišćenje intelektualne svojine može da bude iz zemlje 
koja ne tretira ovakve akcije kao ilegalne, a ako i tretira, onda možda nema ugovore o 
ekstradiciji sa Sjedinjenim Američkim Državama, Velikom Britanijom, Islandom ili drugim 
zemljama. Štaviše, takvu krađu može da sponzoriše država da bi povećala konkurentnost zemlje 
na svetskom tržištu. Poenta je u tome da postoje brojni motivi, sredstva, i metodologije koje 
podržavaju prostor pretnji sredstvima organizacije baziranim na informaciji. Stoga, da bi ostala 
održiva, organizacija mora da prihvati bezbednost informacija na ozbiljan način i da primeni 
efikasno korišćenje ISMS i disciplinovanog pristupa. Da bi se postigla efektivna ISMS primena, 
organizacija može da odabere da koristi ISO standarde kao smernicu. ISO 27002 ima 12 
poglavlja koji se bave kontrolom bezbednosti: 
 Procena rizika i tretman 
 Politika bezbednosti organizacije za bezbednost informacija 
 Upravljanje sredstvima 
 Bezbednost ljudskih resursa 
 Fizička bezbednost i bezbednost životne sredine 
 Upravljanje komunikacijama i operacijama 
 Kontrola pristupa informacionom sistemu, nabavljanje, razvoj, i održavanje 
 Upravljanje incidentima u okviru bezbednosti informacija 
 Upravljanje kontinuitetom poslovanja 
 Usaglašenost. 
Tabela 2: ISO 27002 Struktura kontrole bezbednosti 
 Kontrola  Definicija kontrole obezbeđenja sa izjavom u vezi sa potrebnim kvalitetom 
za ispunjenje zahteva kontrole 




 Druge informacije  U nekim kontrolama postoji klauzula Druge informacije gde postoje 
reference za informacije koje se odnose na specifičnu kontrolu. 
 
5.4 Odnos između ISO27001 i ISO 27002 
ISO27001 predstavlja sistem upravljanja. Taj sistem se odnosi na bezbednost informacija. ISO 
27002 predstavlja uputstvo za kontrolu bezbednosti. ISO 27002 se više odnosi na šta (tj. lista 
korisnih kontrola) a ISO27001 se više odnosi na kako (tj. procedure kako da se postavi sistem 
upravljanja koji daje uputstva kako da se uspostavi i održava kontrola bezbednosti). ISO27001 
nije set procedura koje adresiraju svaku ISO 27002 kontrolu bezbednosti; to je pre proces 
upravljanja za izgradnju svesti o bezbednosti, za postavljanje organizacione infrastrukture, i za 
planiranje, primenu, i održavanje kontrole bezbednosti. Organizacija ne može da primi 
sertifikaciju ISO 27002; organizacija prima sertifikaciju za sistem upravljanja bezbednošću 
informacija; taj sistem upravljanja je ISMS u ISO 27001.  
5.5 Odnos između ISO 27001 i drugih standarda upravljanja 
ISO daje mnoge standarde za sistem upravljanja; ISO 9000 je za upravljanje kvalitetom, ISO 
14000 je za upravljanje životnom sredinom, i ISO 27000 je za upravljanje bezbednošću. ISO 
27001 daje uvod za odnos ISMS prema drugim standardima upravljanja. ISO 27001 pokušava da 
se usaglasi sa drugim standardima sistema upravljanja da bi se obezbedila dosledna i 
sveobuhvatna primena sistema upravljanja u preduzetništvu. Standardi bezbednosti informacija 
primenjuju PDCA model za karakteristike primene, nadgledanja, i usavršavanja ISMS. Drugi 
standardi upravljanja takođe koriste PDCA model. Zajedničke osobine standarda upravljanja su 
sledeće: 
 Zasnovanost na posvećenom upravljanju 
 Definisanje odgovornosti 
 Kontrola dokumenata 
 Upravljanje evidencijama 
 Pregled obuke uprave 
 Interna reviziju Korektivnih i preventivnih mera 
 Zajednički PDCA model koji se koristi za primenu i rad 
 Revizija 
 Šema akreditovanog ocenjivanja koja se bazira na zajedničkim međunarodnim 




 Zahtevi bazirani na sličnim standardima 
 Telo za sertifikaciju odgovorno za verifikaciju kompetentnosti revizora. 
Ako postoji prilika, organizaija koja treba da primeni više od jednog standarda i da upravlja 
može da produži svoj ISMS da bi pokrila sve standarde upravljanja. Upotreba ISMS kroz mnoge 
standarde upravljanja i druge bitne usaglašenosti može da se nazove program upravljanja 
usaglašenostima (CMP). Koristi koje jedan sistem upravljanja ima uključuju uticajne investicije 
u pojedine sisteme upravljanja kroz organizaciju, jedan fokus za reviziju i sertifikaciju, i manje 
troškove za organizaciju. 
5.6 Pozitivne strane primene ISO 27001 u javnoj upravi 
Koristi koje implementacija Sistema menadžmenta bezbednosti informacija (ISMS) i njegova 
sertifikacija saglasno zahtevima ISO 27001 donose javnoj upravi se ogleda u sledećem:37 
 Just-in-time efekat – Prava informacija - na pravo mesto - u pravo vreme 
 Zaštita i očuvanje kompanijskog sistema, Know-How 
 Povećanje transparentnosti, brzine protoka informacija i efektivnosti i efikasnosti 
celokupnog informacionog sistema 
 Povećanje poslovnog poverenja od strane klijenata i partnera 
 Prodor na konkurentno tržište  
 Dugoročno umrežavanje sa ostalim javnim upravama 
 Baza podataka na jednom mestu 
 Ušteda vremena racionalizacijom sadržaja različitih informacija 
 Optimizacija resursa potrebnih za distribuciju i čuvanje podataka 
 Rana identifikacija ranjivosti, pretnji i potencijalnih negativnih uticaja na poslovanje 
 Smanjenje rizika od zapošljavanja ljudi koji bi mogli naštetiti organizaciji 
 Dostupnost poslovnim saradnicima, potencijalnim partnerima kroz e-poslovanje 
 Brži protok informacija između zaposlenih 
 Stvaranje preduslova za delegiranje odgovornosti 
 Smanjenje nesporazuma kod zaposlenih usled "ukrštanja informacija" 
Kada je u pitanju implementacija sistema zaštite i bezbedosti informacija u javnoj upravi, 
standard serije 27001 pruža uverenje klijentima i poslovnim partnerima da se prema 
informacijama postupa odgovorno i da se one koriste i distribuiraju profesionalno i sigurno. 
Prednosti ISO 27001 u javnim upravama se ogleda u sledećem: 
 konkurentska prednost, 
                                                 
37 ISO/IEC 27001:2005 - Information technology - Security Techniques - Information security 
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 smanjenje rizika od oštećenja i gubitka informacija, a samim tim i troškova, 
 usaglašenost sa važećim zakonskim propisima, 
 veće poverenje klijenata, zaposlenih, saradnika, institucija i svih zainteresovanih strana 
zbog znanja da su njihovi podaci bezbedni, 
 postojanje odgovornosti za bezbednost informacija od strane svih i na svim nivoima u 
organizaciji. 
Pomenuti standard, u javnoj upravi ima višenamensku funkciju, koja se pre svega ogleda u: 
 uređenom i jasnom  skupu disciplina koje obuhvataju 
 jasno uređenu organizacionu strukturu,  
 jasno defnisane procese i  
 jasno definisane alate koji zajedno omogućavaju svakoj javnoj upravi da razvija i 






















                                                 





6. SISTEM UPRAVLJANJA BEZBEDNOŠĆU INFORMACIJA 
ISO definiše ISMS (Information security management system) odnosno sistem upravljanja 
bezbednošću informacija kao deo sveukupnog sistema upravljanja koji se bazira na pristupu 
rizika u poslovanju za utvrđivanje, primenu, rad, nadgledanje, pregled, održavanje, i poboljšanje 
bezbednosti informacija.39 
Prema ISO sveukupni sistem upravljanja u organizaciji uključuje mnogo više od bezbednosti, i 
zapravo ISO nudi mnogo više standarda upravljanja. Familija ISO 9000 je serija standarda 
upravljanja kvalitetom. Familija ISO 14000 je serija standarda uravljanja životnom sredinom. 
ISO 27000 je serija standarda u okviru bezbednosti informacija. Prema tome, ISO uvodi termine 
koji se primenjuju u svim sistemima upravljanja i koristi ih za vođenje akcija sa namerom da 
utvrdi, održava, i poboljšava upravljanje bezbednosšću informacija. Alternativni nazivi za ISMS 
su program upravljanja bezbednošću (SMP) ili program osiguranja informacija (IAP), a postoje i 
mnogi drugi. Namera uvođenja ovih alternativnih naziva je da se doda jasnoća u izraz sistem 
upravljanja bezbednošću informacija. Može da postoji zabuna jer mnogi ljudi pokušavaju da reše 
ISO upotrebu kao termin za sistem. ISO namera u izrazu ISMS je da pokaže proces ili 
metodologiju. Mnogi će tumačiti izraz sistem kao aktuelni uređaj ili aplikaciju. S obzirom na 
prijavu za sertifikaciju za ISO 27001 upotreba ISO termina ISMS, vrlo jasno daje alternativni 
termin sa potpuno istim značenjem. Podsetnik u tekstu koristi termin ISMS da bi zadržao ISO 
definiciju, ako se pojavi neprimerena upotreba programa bezbednosti, da bi zamenio fraze ISMS 
– što ovde ima isto značenje. 
6.1 Uvod u okvir upravljanja bezbednošću 
Da li se definiše ISMS ili ISMS pod drugim nazivom, proces, alati, šeme, dokumentacija, i 
praksa za postizanje efikasnog ISMS je ista. Po principu da jedna veličina odgovara svima 
tipično ne odgovara pa postoji potreba da se formatizuje program bezbednosti ili ISMS za 
organizacije na licu mesta. Dobra polazna tačka da bi se ovo postiglo jeste razvoj okvira za 
upravljanje bezbednošću specifično za svaku organizaciju (SMF). SMF obezbeđuje plan za 
definisanje, diskusiju, planiranje, primenu, praćenje, i izveštavanje o pitanjima bezbednosti koja 
se tiču organizacije. Dobar SMF je utemeljen u industrijskim standardima sveobuhvatnosti, 
                                                 
39 Sigurjon Thor Arnason, Keith D. Willett, How to Achieve 27001 Certification, Auerbach Publications, New York,  
London, 2008., str. 14 
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doslednosti, i generalno promocije primene najboljih industrijskih praksi. Organizacija može da 
doda ili da smanji sadržaj standarda bezbednosti da bi definisala SMF sa posebnim specifičnim 
potrebama organizacije.  
Fokus je na ISO standardima za bezbednost kao setu međunarodnih standarda koji se primenjuju 
u komercijalne svrhe. Razvoj SMF može da uključi mnogo drugih usaglašenosti sa zahtevima za 
bezbednost, tj. USA zakonodavstvo kao Sarbanes – Oxley i Odgovornost i prenosivost 
zdravstvenog osiguranja (HIPAA). Mnogi zahtevi u drugim dokumentima za usaglašenost će se 
preklopiti sa ISO standardima. Prema tome, SMF baziran na ISO će pokriti po pravilu bar neke 
od zahteva za usaglašavanjem. Na primer, kreiranje radnih grupa za bezbednost sa unakrsnim 
funkcionalnim reprezentacijama iz mnogih oblasti organizacije zadovoljava zahteve ISO 27001. 
Primenom jednog SMF i kreiranjem sledljivosti iz takvog SMF do relevantnih zahteva 
usaglašenosti, postoji mogućnost da se zadovolje mnogi zahtevi sa jednom inicijativom. 
6.2 Koncepti i alati za sistem upravljanja bezbednošću informacija 
6.2.1 SMF primena  
Postoji mnogo detalja koji idu u efikasan ISMS. Kategorije upravljanja rizikom ili kategorije 
bezbednosti uključuju organizacionu bezbednost, upravljanje sredstvima, fizičku bezbednost, 
ljudske resurse, komunikacije, operacije, nabavku informacione tehnologije ili razvoj, kontinuitet 
poslovanja, kontrolu pristupa, i drugo. Svaka od ovih kategorija bezbednosti sastoji se od 
mnogih podkategorija i elemenata bezbednosti. Na primer, podkategorija kontrola pristupa 
uključuje pristup korisniku, pristup mreži, pristup operativnom sistemu. Zatim pristup mreži 
sastoji se od elemenata bezbednosti kao politika pristupu mreži, verodostojnost korisnika, 
daljinska dijagnostika, kontrola konekcija na mreži, i kontrola rutinga na mreži. Obim i sadržaj 
detalja mogu da postanu zbunjujući pa postoji potreba da se obezbedi plan ili okvir u kome će se 
definisati organizaciona pitanja; tj. postoji potreba da se definiše SMF. Okvir upravljanja 
bezbednošću je dosta obiman i koristi ISO 27002 kao temelj. SMF može bukvalno da se svrsta u 
ISO 27001 i ISO 27002 i tu zaustavi, ili mogu da postoje dodaci i smanjenja ili modifikacije 
SMF kako bi se udovoljilo specifičnim potrebama organizacije. Koristi od sveobuhvatnog 
okvira, najmanje u vezi sa potrebama organizacije, podrazumevaju jedan okvir koji opisuje sva 
razmatranja o bezbednosti koja mogu da se naslove. Svaki element bezbednosti je moguće 
adresirati ali to ne znači da organizacija treba nužno da primenjuje obezbeđenje za svaki 
element. Važeće adresiranje elemenata je izjava koja utiče na rizik poslovanja u ovoj oblasti i 
nije dovoljno za organizaciju da investira u obezbeđenje ovog puta. Pomaže malo više analize, 
posebno kada novo osoblje bezbednosti pregleda ISMS ili revizor pokušava da overi ISMS. 
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Namera je da se prenese upravi, odboru za nadzor investicije za bezbednost, ili revizoru da je 
svaki razumljiv element bezbednosti od interesa za organizaciju razmatran za ISMS i da je 
prezan prostor propust u dizajnu razmatranja o riziku poslovanja i povraćaja investicije, i da nije 
propust zbog previđanja.  
Dogmatski pristup za ISMS tačno prati ISO 27002 plan. ISO standardi bezbednosti su veoma 
dobri, ali nisu sveta knjiga bezbednosti i autori zastupaju fleksibilniji pristup koji dozvoljava ili, 
preciznije, promoviše dodatne modifikacije i reorganizacije koje se najbolje uklapaju u potrebe 
organizacije u okviru upravljanja rizicima. Cilj je da se generiše poseban – u skladu sa 
organizacijom – SMF koji je zasnovan na industrijskim standardima i obezbeđuje smernice za 
razvoj ISMS  kao i usklađenost sa programom upravljanja. SMF je nacrt kategorija bezbednosti, 
podkategorija, i elemenata za promociju doslednosti i sveobuhvatnosti. Postoji mnogo primena 
kada se ovakav okvir jednom kreira. Druge primene za SMF uključuju praćenje razvoja, širenje, 
i efektivnost, politike, standarda i procedura koje su primenjive za svaku kategoriju. Organizacija 
može da prati dobavljače usluga po kategoriji i elementu, neke usluge mogu da budu interne, 
drugima upravlja usluga bezbednosti, druge mogu da se delegiraju, a neke mogu da sprovode 
partneri ili trgovci. Okvir obezbeđuje plan u kome se razvija ISMS dokumentacija i alati za 
usaglašavanje upravljanja. Ovi alati uključuju upitnike, alate za analizu za procesuiranje 
podataka, alate za izveštavanje kojim se prenose otkrića i rezultati analiza; i alati za praćenje 
napretka kojima se prate aktivnosti oporavka. Veoma uspešna konstrukcija je upotreba SMF kao 
baze za matriks praćenja koji ide uz program upravljanja bezbednošću sa zahtevima za 
usaglašavanje, a koji odmah ukorenjuje pokretače poslovanja pored potreba za inicijativama 
bezbednosti. Koristi od ovog praćenja uključuju sposobnost da obezbede opravdanje za budžet 
za bezbednost i da odbrane operacije bezbednosti tokom kresanja budžeta. Mehanizam 
bezbednosti (tj. sistem detekcije upada [IDS]), ili operacije bezbednosti (tj. tim za odgovore na 
incidente u kompjuterskoj bezbednosti- CSIRT), a što je moguće pratiti u pogledu zahteva 
pravosuđa ili regulativa što izvršna uprava veoma teško odbacuje u zahtevima projekta ili 
operativnog budžeta. Takva formalna orijentacija obezbeđuje sposobnost da se generiše povraćaj 
investicije u bezbednost zasnovanog u ublažavanju rizika poslovanja ili izbegavanja troškova u 
formi kazni uspostavljanjem održavanja prihvatljivog nivoa usaglašenosti sa pravosudnim 
sistemom. SMF koji je baziran na ISO 27002 sadrži sledeće kategorije: 
 Politika bezbednosti 
 Upravljanje bezbednošću 
 Planiranje sredstava 
 Bezbednost osoblja 
 Fizička bezbednost 
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 Upravljanje operacijama 
 Upravljanje pristupom 
 Obezbeđivanje kvalitetnih rešenja 
 Upravljanje incidentima 
 Kontinuitet poslovanja i oporavak od katastrofe 
 Upravljanje usaglašenočću 
6.2.2 Uputstvo za tumačenje 
Tabele u ovom poglavlju daju SMF primer i uzorak uputstva za tumačenje. Okvir je prilično 
opširan i iz tog razloga nije definisan u svojoj kompletnoj formi u ovom radu, osim jedan njegov 
deo, koji se konkretno moze upotrebiti u organizaciji javne uprave. Daje osnov za definisanje 
ISMS, zahteve za matriks praćenja, upitnik za otkrića, alat za analizu, alat za izveštavanje, alat za 
ispravljanje - olakšavanje – praćenje, matriks odgovornosti, i druge korisne alate. Uputstvo za 
tumačenje je pojmovni tumač. Stvarna interpretacija može da varira u zavisnosti od organizacije 
i poslovnih ciljeva, poslovnog okruženja, ili drugih zahteva za usaglašavanjem koji utiču na 
poslovne operacije. ISO 27001 koristi termin normativna referenca da označi prezentaciju 
opšteg rečnika i definicija da bi se osiguralo da sve strane koriste izraz na odgovarajući način 
kako bi se uspostavilo opšte razumevanje. 
 
Tabela 3:Okvir za bezbednost i vodič za tumačenje40 
Kategorija i 
podkategorija Uslov Interpretacija/Komentar 
Polisa osiguranja   Ako je potrebno, tekst pruža tumačenje nejasnog zahteva ili 






  Organizaciji je potrebna sigurnosna politika koja odražava 
zahteve usaglašenosti i podržava organizacionu misiju. 
Dokumentacija  Menadžment proizvodi 
sveobuhvatnu 
sigurnosnu politiku koja 
uključuje kontrolu 
sigurnosti informacija i 
jasna uputstva za 
implementaciju 
  Uspešan program sigurnosti mora imati podršku izvršnog i 
menadžmenta. 
Uputstvo za efikasan program sigurnosti počinje sa 
politikom. 
                                                 
40 Sigurjon Thor Arnason, Keith D. Willett, How to Achieve 27001 Certification, Auerbach Publications, New York,  
London, 2008., str. 23 
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Diseminacija   Širiti politiku u inicijative 
preduzeća za svest o 
bezbednosti. 
 Da bi bili uspešni, ljudi moraju da znaju o tome i kako da ga 
primene. 
Pregled politike Pregledati sigurnosnu 
politiku u redovnim 
intervalima ili u slučaju 
značajnih promena 
(događaji koji pokreću 
pregled) koji utiču na 
trenutnu politiku; Pored 
toga, trebalo bi da postoji 
odbor (radna grupa za 
bezbednost) da bi revidirao 
ovu politiku i sve promene 
politike. 
 Uspostaviti događaje koji pokreću pregled politike: kalendar, 
bezbednosni incident, promene poslovanja itd. Uspostaviti radnu 
grupu za bezbednost (SVG) i / ili grupu za upravljanje bezbednošću 
da biste pregledali politiku u poslovnim terminima. 
 









                                                 
41 Sigurjon Thor Arnason, Keith D. Willett, How to Achieve 27001 Certification, Auerbach Publications, New York,  
London, 2008., str. 24 
48 
 
 Izvršni i menadžment 
podrške 
Rukovodioci su odgovorni 
prema zainteresovanim 
stranama i trebali bi biti 
uključeni u upravljanje 
rizikom. 
Menadžtment identifikuje 
upravljače poslovnih rizika iza 
bezbednosti, zatim 
implementira i obezbeđuje 
nadzor nad funkcijama 
sigurnosti informacija unutar 
organizacije. 
 Stalni uspeh sigurnosnog programa zahteva 
angažovanje rukovodstva, uključujući 
upravljanje, presuđivanje, upravljanje 
usaglašenosti i nadzor nad poslovanjem. 
Tabela 5: Okvir za bezbednost i vodič za tumačenje 42 
                                                 
42 Sigurjon Thor Arnason, Keith D. Willett, How to Achieve 27001 Certification, Auerbach Publications, New York,  





 Uloge bezbednosti i 
odgovornosti 
 Uprava jasno definiše 





bezbednosti ili drugi 




su za bezbednost 
informacija. 
Postoji odgovornost da odredi odgovornost za sigurnost u 
svim organizacijama. Štaviše, postoji odgovornost da 
uključite poznate ljude u 
sigurnosne aktivnosti, tj. profesionalci sigurnosti. Ovo je 
uslov koji je suprotan dodeljivanju mrežnih ili 




 Autentifikacija i 
autorizacija 
 Rukovodstvo ima 
politiku ili politike za 
aktivnosti koje se 
odvijaju u okviru 
objekata za obradu 
podataka koji 






 Postoji potreba za upravljanje identitetom i privilegijama 
koje uključuju autentifikaciju i autorizaciju, respektivno. 
Primeniti na fizički pristup, kao i na sajber pristup. Ovi 
zahtevi se konkretno odnose na objekte za obradu 
informacija uključujući pristup i sve modifikacije koje se 
odvijaju unutar objekata. 
 Sporazumi i 
poverljivosti 
 Sporazumi o 
neobražavanju 
moraju biti 
uspostavljeni tako da 
menadžment ima 
pravnu pomoć u 
slučaju kršenja 
bezbednosti. 
  Sporazum o poverljivosti uspostavlja međusobno 
razumevanje između poslodavca i zaposlenih. Zaposleni 
su svesni odgovornosti. 
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 Uspostaviti politike i 
prakse kojima se 
preciziraju 
odgovarajuće vlasti za 
kontakt u slučaju 
vanrednih situacija; 
redovno pregledavati i 
ažurirati kontakte. 
 Pripremiti se za hitne slučajeve, uključujući i koga kontaktirati u 
slučaju nužde. Uključiti pregled kontakata u periodičnom 
pregledu planova za pripremu vanrednih situacija (kontinuitet 
poslovanja, oporavak od katastrofe, kontinuitet plana rada itd.). 
Profesionalne 
organizacije 
 Članstva u 
organizacijama 
bezbednosnih 
organizacija se podstiču 




sigurnosna upozorenja i 
dele informacije o 
novim pretnjama i 
ranjivosti. 
 Koristiti lekcije naučene od strane mnogih, kako unutar 







Menadžment rizika  Pre nego što se drugim 





uspostavlja pravila koja 
minimiziraju rizike sa 
pristupom drugima. 
 Uspostaviti sporazume između organizacije i 
prodavaca, partnera, izvođača radova, dobavljača, 
kupaca ili bilo koje druge spoljne strane koje imaju 
fizički ili sajber pristup organizacijskoj imovini. 
 
Tabela 7: Okvir za bezbednost i vodič za tumačenje 44 
 Rešavanje sigurnosti kada 
se bavite korisnicima 
usluga 
 Uspostaviti politike u vezi sa 
vrstama pristupa kojima svaki 
korisnik treba. 
 Postoji vrednost u definisanju različitih 
uloga (klasifikacija) u kojima se treće 
strane mogu uklapati; naknadno, definišu 
ulogu pristupa prema potrebi. Dobra 
bezbednosna praksa ne bi trebala, bar ne 
bez razloga, omogućiti globalni pristup 
svim stranama. 
                                                 
43 Sigurjon Thor Arnason, Keith D. Willett, How to Achieve 27001 Certification, Auerbach Publications, New York,  
London, 2008., str. 26 
44 Sigurjon Thor Arnason, Keith D. Willett, How to Achieve 27001 Certification, Auerbach Publications, New York,  
London, 2008., str. 27 
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 Poslovni sporazumi  Dodavanje odgovarajućih klauzula 
za upravljanje rizikom i kontrolu 
sigurnosti na poslovne sporazume 
koji mogu uključivati ugovore, 
zahtjeve za prijedlog (RFP) itd. 
 Uključiti jezik u ugovore ili druge 
sporazume koji se odnose na svest 
spoljnih stranaka, razumijevanje i 
poštovanje praksi organizacione 
sigurnosti. Toliko je sporazuma 
izgubljeno u korovima pisma-o-the-lav; 
postoji vrijednost u iskazivanju namere 
sporazuma da se uspostavi duhovni 
zakon, eksplicitno navodeći koje su 
dozvoljene aktivnosti i generalno 




Upravljanje imovinom   
 Odgovornost i 
odgovornost za imovinu 
  
 
Tabela 8: Okvir za bezbednost i vodič za tumačenje 45 
Sredstva  Identifikovati i popisati sva sredstva, 
uključujući njihov relativni značaj 
za organizaciju, lakoću zamene, 
lokaciju imovine i druge primenljive 
atribute za životni ciklus praćenja 
sredstva; uskladiti imovinu sa 
poslovnim funkcijama koje 
podržavaju. 
  Identifikovati i nabrojati korporativna sredstva. 
Odlučite koje metapodatke o imovini ima smisla 
da pratite da uspostavite praćenje fizičke lokacije, 
upotrebe, životnog ciklusa, kraja života, 
odbacivanja itd. 
Usklađivanje imovine sa poslovnim funkcijama 
moli potrebu da se identifikuju ključne poslovne 
funkcije i utvrde koja su imovina od kritičnog 
značaja za uspešno ispunjenje ovih funkcija. 
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Vlasništvo  Odrediti vlasnika sredstava za sva 
sredstva; ovo je tačka odgovornosti 
za sprovođenje i sprovođenje 
standardne politike i određivanje 
odgovarajućih akcija za diskrecionu 
politiku. 
 Ako su svi odgovorni, onda niko nije odgovoran. 
Uspostaviti vlasnika imovine i odrediti odgovornost 
za upravljanje sredstvima tom vlasniku. Takva 
odgovornost može uključivati pristup ili dijeljenje 
imovine. Napomena: Imovina može biti 
intelektualna svojina, dokumenti, računari ili drugi 
sajber-uređaji i drugo. 
Odgovarajuća 
upotreba 
 Uspostaviti politiku, standarde i 
procedure za adekvatno korišćenje 
informacionih i informacionih 
tehnologija. 
 Uspostaviti politiku preduzeća za odgovarajuću 
upotrebu kako bi pružila smjernice vlasnicima da 
donose inteligentne odluke o upravljanju 
imovinom. 
 





Klasifikacija Organizacija daje 
smernice za 
klasifikaciju. Vlasnik 
imovine dodeljuje i 
sprovodi 
odgovarajuće 
klasifikaciju na sve 
informacije i 
informacione 
tehnologije za zaštitu 
ovih sredstava. 
 Utvrditi klasifikaciju informacija i informacionih 
tehnologija u pogledu efikasnog poslovnog rizika 
poslovanja. Funkcije rizika mogu uključiti vrijednost za 
organizaciju; potencijalna šteta organizaciji ako je 
otkrivena, izmenjena ili na drugi način izvedena kao 
nedostupna; uslovi usklađenosti; itd. 
Označavanje i 
rukovanje 
Označiti i uspostaviti 








 Obezbediti smernice osoblju i ovlašćenim trećim licima o 
odgovarajućem rukovanju informacionom i 
informacijskom tehnologijom. 
Sigurnost osoblja   
                                                 
46 Sigurjon Thor Arnason, Keith D. Willett, How to Achieve 27001 Certification, Auerbach Publications, New York,  
London, 2008., str. 29 
53 
 
 Uloge i odgovornosti 
povezane sa sigurnoš� 
 Uključiti ljudske 
resurse (HR) kako 
bi pomogao u 







bezbednost kao i 
ne-bezbednosne 
specifične oblasti. 
 Prvo, postoje implikacije za određivanje sigurnosnih uloga 
i odgovornosti. Drugo, uključuje se HR (Ljudske resurse) 
da osigura opis poslova, odluke o zapošljavanju, 
orijentaciju, podsetnike i postupke prekidanja kako bi 




Tabela 10: Okvir za bezbednost i vodič za tumačenje 47 
Provere Pribaviti ili izvršiti 
proveru pozadine u meri 





potraživanja na rezimeu 
(stepeni, sertifikati, 
obuka, iskustvo). 
 Postoji odgovornost da se angažuje osoblje koje odgovara 
položaju; Dodatno, postoji odgovornost da se ne zaposli 
neodgovarajuće osoblje. Na primer, osobe s kriminalnim 
sredstvima verovatno nisu najbolji izbor kao čuvari sigurnosti. 
Sporazumi  Zaposleni, partneri, 
izvođači radova i 
druge druge strane 















 Uključiti pravni savet prilikom određivanja uslova zapošljavanja 
kako bi se osiguralo poštovanje lokalnih, regionalnih i nacionalnih 
zakona. Navesti relevantne uslove u ugovorima zaposlenih ili trećih 
strana. 
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Mandat   
Svesnost  Nakon iniciranja 
udruženja, organizacija 
pruža orijentaciju koja 
opisuje obaveze vezane 
za sigurnost. 
  Rukovodstvo je odgovorno za osiguravanje svesti zaposlenih, 
razumevanja i usaglašavanja sa sigurnosnim politikama i 
procedurama. 
 
Tabela 11: Okvir za bezbednost i vodič za tumačenje 48 
 Bezbednosno 






godišnje) brifing i / 
ili obuku za 
upoznavanje sa 
zaposlenima, 
dodatnu svest za 
menadžere i 




Uključiti praćenje svesti zaposlenih, razumevanja i 
poštovanja. Primer merenja, uključujući svest o praćenju, 
mogu jednostavno snimati povratnice na e-poštu ili 
zahtevati jedinstveni pristup u informativni sastanak. 
Praćenje razumevanje može uključiti  kviz ili test. 
Pridržavanje praćenja može uključivati instaliranje softvera 
protiv malvera ili ličnog zaštitnog zida, uključujući 
odgovarajuća podešavanja prema organizacionoj politici. 
Sankcije  Uspostaviti politike i 
procedure sankcija 
za nepoštovanje 
politike, standarda i 
procedura 
bezbednosti. 
 Navođenje zakona bez primene zakona čini zakon 
zakonskim tigrom ... bez kandži i bez grize; isto sa 
politikom. Uključiti tekst u smislu da organizacija ima 
pravo da sprovodi politiku, ali ne i dužnost. Ovakvo 
tumačenje dozvoljava slobodu za različite okolnosti, 
odnosno presudni poziv na stepen prekršaja. 
Kategorija/Podkategorija 
Uslov Interpretacija/Komentar 
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Tabela 12: Okvir za bezbednost i vodič za tumačenje 49 
Prekid  Uspostaviti politiku i 
proceduru za prekid 
radnika. Obraćanje i 
dobrovoljnog i nehotičnog 
prekida. Postupci 
uključuju ukidanje 
akreditiva o identitetu i 
povlastica, kao što je slučaj 




Obezbeđivanje procedure obezbeđuje sistematičnu 
kontrolnu listu da oduzme identifikacione i poverljive 
akreditive i prikupi akreditive kao što su identifikacione 
kartice preduzeća, kreditne kartice i ključevi. Prekidanje 
može biti emocionalno vreme 
uključene strane; Procedura uspostavljanja uvodi 
racionalnu perspektivu. 
Nova pozicija  Uspostaviti politiku i 
proceduru za prelazak 
zaposlenih na novu 
poziciju. 
 Obezbeđivanje procedure obezbeđuje sistematsku kontrolnu 
listu za razmatranje privilegija; ukinuti staru, odobriti 
novu. Takođe, uključiti novu poziciju orijentacije koja 
uključuje bezbednosnu svest i odgovornosti. 
Odgovornost 
imovine 
 Kao što odgovara 




zaposlenom u kontekstu 
novog statusa. 
 Upotrebom kontrolne liste koja sadrži detalje iz dnevnika 
sredstava, prikuplja informacije i informacione tehnologije 
izdate zaposlenom. Ovo može uključivati papirne 
dokumente, identifikacione kartice, računare, laptopove, 
mobilne telefone itd. 
Upravljanje 
pristupom 
 Kao što odgovara 
okolnostima koje utiču na 
promenu statusa 
zaposlenja, pregledajte 
identitet i privilegije; 
revidirati ili otkloniti 
shodno tome. 
 Neka okolnosti usmere pregled, reviziju ili opoziv akreditiva. 
Politika bi trebala zatražiti brzo opoziv prilikom 
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Tabela 13: Okvir za bezbednost i vodič za tumačenje 50 
Fizičko osiguranje   
Fizička blizina   
Parametar  Kao što odgovara 
kampusu, zgradi, 
podu ili prostoriji, 
uspostavljaju 
politike, standarde 













za čuvanje ljudi 
itd. 
 Razmotriti potrebu za zaštitom fizičkih sredstava, ali, što je 
još važnije, informacionih sredstava koja žive u fizičkim 
zgradama ili informacijama. Na primer, trošak zamene 
laptopa je često daleko manji od implikacija koje utiču na 
gubitak ili izlaganje informacija na laptopu. 
Ulaz/Izlaz Ograničiti broj 
ulaznih / izlaznih 
mjesta i zaštititi 
područja za ulazak 
/ izlazak iz 
informacionog 




pristupiti. Ulaz / 
izlaz dnevnika. 
 Ograničavanje ulaznih / izlaznih tačaka smanjuje troškove 
mera sigurnosti. Ovo takođe ograničava područja koja 
pokrivaju u slučaju zabrane. 
Kancelarije  Obmanjivanje, ili u 










 Koristite sobu brojeva ili imenovanja konvencija koja pruža 
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Tabela 14: Okvir za bezbednost i vodič za tumačenje 51 
Eksterne 
pretnje 
 Uspostaviti hitne 
procedure za prirodne, 
tehničke i ljudske rizike. 
Prirodne pretnje na 
područje mogu uključiti 
poplave, uragana ili 
olujne oluje. Tehničke 
pretnje uključuju 
gubitak komunalnih 
usluga poput električne 
ili vode. 
Ljudski rizici mogu 
uključiti ciljane napade 
(npr., Terorističke) ili 
slučajne (npr., Nemiri ili 
protest). 
Što se tiče dostupnosti 
usluga, nabaviti, 
primjenjivati i održavati 
neprekidna napajanja 




opremu i druge 
pomoćne uslužne 
djelatnosti. 
 Opšti niz procedura je često manje korisnih od onih specifičnih za 
situaciju. Fizička blizina objekata u okolnim područjima (npr., 
Zatvaranje aerodroma i put ka sletanju, u poplavnoj zoni, ili na 
području sklono zemljotresima) pruža opravdanje za posebne 
potrebe. Predvideti i planirati nepredviđene situacije za praktično 
predvidljive. 
Plan za stalnu dostupnost komunalnih usluga. Razmotrite da 
kontinuirani poslovi zavise od fizičkog prisustva ljudi; tj. gubitak 
vode može dovesti do zatvaranja od strane zdravstvene službe; 
Štaviše, gubitak vode može ugasiti klimatizaciju ukoliko se koristi 
samo sistem vodenog hlađenja. Poenta je da moć nije jedina briga. 
Osetljive 
oblasti 
 Uspostaviti politiku, 
standard i postupak koji 
se odnose na oblasti u 
kojima se vrši siguran 
rad. 
 Ako rad na strateškim inicijativama ili taktički osetljivim 
inicijativama zahtijeva sigurne operacije, osigurajte radnici da se 
pridržavaju odgovarajućih ograničenja gdje se obavljaju radovi. 
Strateške inicijative mogu uključivati istraživanje i razvoj.  
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Javne površine  Pratite javno dostupne 
oblasti, npr. Lobije, 
prijemne oblasti, holove 
Postavite kontrolu 
pristupa između ovih 
javnih područja i 
privatnih oblasti u 
organizaciji. 
Monitoring je jedan aspekt i važan. 
Pored toga, ograničiti pristup između javnih 
površina i druge organizacione svojine. Ovo može 
uključivati čitače kartica, šifre, prolazeći od strane 
stražara itd. 
Obezbeđenje imovine   
Zaštita imovine  Sprovesti zaštitne mere 
za fizičku zaštitu 
informacionih 
tehnologija od 
neovlašćenog pristupa ili 
slučajne štete. 
Zaštita fizičkog pristupa je jedna stvar, a važno je i 
pozicioniranje opreme kako bi se izbeglo 
neovlašćeno gledanje. 
Umrežavanje Umrežavanje je kritičan 
mehanizam podrške za 
nastavak rada i uključuje 
servise snage, glasa i 
podataka. Zaštititi 
komunikacione medije 
da zaštitite poverljivost 
(izbegavati otkrivanje) i 
dostupnost (izbegavati 
odbijanje usluge). Uvesti 
mere sigurnosti kablova 
kao što su označavanje, 
segregacija, vodovi i 
zaštita. 
 Ovo uključuje tačke razvrstavanja javnih usluga od 
organizacionih objekata do javnih medija (npr. 
Javna komutirana telefonska mreža, kablovska ili 
Internet usluge). Takođe, uzeti u obzir zaštitu 




6.3 ISMS inicijalno planiranje i primena 
PDCA model je ciklični model sa ciljem da se nametne sistem upravljanja sa bezbednim 
informacijama. Inicijalna priprema je slična ali je i specijalni slučaj tekućih napora. Inicijalno 
planiranje i primena postavljeni su u ISMS i sledeće ponavljanje Planiraj-radi-proveri-postupaj 
(PDCA) počinje sa proverom ISMS statusa (faza provere), i revizijom primene (faza rada), sve u 
neprekidnom ciklusu. Cilj za inicijalno planiranje i primenu uključuje sledeće: 
 Tip poslovanja,  
 misiju,  
 lokaciju,  
 itd. Identifikujte ključne igrače za ISMS razvoj procesa.  
Identifikujte pokretače (motivacije) pored upravljanja rizikom i potrebe za ISMS. Nabavite 
snimak postavki bezbednosti organizacije, tekuće mogućnosti i prakse radi identifikovanja i 
usmeravanja rizika poslovanja. Sakupite podatke koji će doprineti uspostavljanju ISMS opsega. 
Lokacije, operacije, poslovne funkcije, informacije, tehnologiju informacija, infrastrukturu, itd. 
Definišite ISMS ciljeve, i počnite da pravite nacrt sadržaja ISMS očekivanja. Utvrdite raspored 




















7. PRIMENA SISTEMA UPRAVLJANJA BEZBEDNOŠĆU – 
PLANIRAJ - RADI - PROVERI – POSTUPAJ 
Razvoj ISMS-a je sistematičan proces, a materijal u ovom radu daje opis procesa, podržavajući 
alate, obrasce i dokumente. Ukratko, proces razvoja ISMS-a sledi Plan-Do-Check-Act (PDCA) 
model i koristi detalje kontrole sigurnosti iz ISO 27002. Nivo detalja i dokumentacija zavise 
prvo od bezbednosnih ciljeva organizacije i drugo od želje da se dobije ISO 27001 sertifikat. 
Sertifikacija često zahteva strožiji skup dokumenata, procesa i kontrola. 
7.1 PDCA Model 
PDCA model je bio deo proizvodnog poslovanja više od 50 godina. PDCA je ciklus aktivnosti 
dizajniran da pokreće neprekidna poboljšanja. Prvi put ga je razvio i distribuirao Walter 
Shewarks u svojoj knjizi Statistički metod sa stanovišta kontrole kvaliteta, 9 (Statistical Method 
for the Viewpoint of Quality Control).52 Ovaj model je popularizovao Edward Deming kada je 
promovisao PDCA model od četiri koraka za kontinuirano usavršavanje. Organizacija može da 
koristi PDCA model kao što je odrđeno u ISO27001 za primenu ISMS. Tabela 15. daje plan 
PDCA modela uz kratak opis svake faze. U PDCA procesu, organizacija definiše ISMS 
delokrug, sakuplja podatke o sredstvima u delokrugu, izvršava procenu rizika poslovnih funkcija 
i sredstava u okviru delokruga, i ocenjuje primenjivost kontrole bezbednosti prema ISO 27002. 
Organizacija zatim odabira odgovarajuće obezbeđenje (kontrolu bezbednosti) i određuje 
odgovarajući proces donošenja odluka i obrazloženje u odlukama o primenjivosti. Primena 
kontrole bezbednosti je sledeći korak iza koga slede procedure razvoja nadgledanja, pregleda, i 
poboljšanja.  
 
Tabela 15: PDCA Model 
Faze Opisi 
Planiraj faza  Definisati ISMS opseg i politiku. Identifikovati i proceniti rizike. Izbor kontrolnih ciljeva i 
kontrola za tretiranje rizika. Formulisati plan i tretmana rizika. Pripremiti SoA. 
Radi faza  Implementirati plan tretmana rizika. Sprovesti kontrole odabrane kako bi ispunile ciljeve 
kontrole u smislu upravljanja poslovnim rizikom. 
Proveri faza Izvršiti procedure nadgledanja. Preuzimati kritike. Sprovesti unutrašnju reviziju. 
Postupaj faza  Implementirati poboljšanja ISMS-a. 
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Ilustracija 2: PDCA Model 
Primena unosa podataka pregleda uprave jeste finalni PDCA aspekt u primeni poboljšanja u 
neprekidnom ciklusu marljivosti kojom se balansira upravljanje rizikom sa operativnim 
ciljevima. Cilj je da se ima ISMS kao deo sveukupnog sistema upravljanja bazirano na pristupu 
poslovnog rizika za primenu, rad, nadgledanje, održavanje, i poboljšanje bezbednosti operacija. 
Pre početka ISMS primene treba osigurati sledeće kritične faktore uspeha: 
 Uključenost višeg nivoa uprave posebno predstavnike upravnog odbora 
 Vidljivu podršku više uprave tj. pisano memo obaveštenje ili i-mejl kojim se izražava 
saglasnost sa ISO kao strateškom inicijativom 
 Politiku bezbednosne uprave 
 Jasno artikulisane zahteve bezbednosti koji imaju koren u pokretačima poslovanja 
 Politike bezbednosti koje su u skladu sa misijom i ciljevima poslovanja 
 Saglasnost uprave o procesima primene 
 Utvrđivanje odgovornosti za ISMS i ISO27001 sertifikaciju, tj. prenos na direktora za 
bezbednost informacija 
 Utvrđivanje unakrsno-funkcionalnog foruma (radna grupa za bezbednost) 
 Obezbeđivanje odgovarajuće svesti, obuke, i obrazovanja 
 Utvrđivanje metrike i merenja za ocenu ISMS učinka i generisanje izveštaja uprave u 



















Do ove tačke, uključenost više uprave podrazumeva razvoj politike koja pokreće ISMS 
nastojanja. Deo te politike uključuje disciplinovan pristup na ISMS razvoj. ISO27001 opisuje 
takvu disciplinu u PDCA modelu. PDCA model se sastoji od četiri faze: planiraj, radi, proveri, i 
postupaj. Faza planiraj je definicija ISMS-a; ta definicija je zasnovana u ISO 27002 i uklapa se 
u jasno artikulisane pokretače poslovanja pored inicijativa za bezbednost. U fazi radi se 
primenjuje ISMS. U fazi proveri se nadgleda i pregleda ISMS kao jedna operativna perspektiva. 
U fazi postupaj se održava i poboljšava ISMS u skladu sa razvojem pokretača poslovanja. 
Sledeće poglavlje daje detaljniji pregled svake faze. 
7.2 Faza planiranja 
Svrha ove faze je da pripremi primenu ISMS. Pripreme uključuju definisanje ISMS delokruga i 
politike. Delokrug i politika će vezati sledeću aktivnost u proceni rizika i obezbediti i fokusirati 
se na odgovarajuća sredstva, osoblje, i poslovne procese. Procena rizika će identifikovati i 
analizirati rizike relevantne za one aspekte organizacije u delokrugu ISMS. Utvrđivanje kako da 
se opredeli rizik obezbeđuje pravac aktuelne primene ISMS.  
Prvi korak je da se kreira okvir u kojem se definišu specifičnosti za ISMS. Osnivački koncepti i 
alati za sistem upravljanja bezbednošću informacija (Foundational Concepts and Tools for an 
Information Security Management System), detaljno pokriva takav okvir, okvir upravljanja 
bezbednošću (SMF). SMF obezbeđuje plan koji osigurava da organizacija adresira sve relevantne oblasti; 
prema tome razmatranje svih aspekata SMF kao onih koje je moguće pokriti, znači da organizacija mora 
da razume nameru koja stoji iza svakog zahteva i da specifikuje svoje stanovište u vezi sa svakim 
zahtevom. Organizacja može da izrazi svako stanovište u terminima upravljanja rizicima poslovanja: 
prihvatiti, ignosrisati, preneti, podeliti, ili olakšati. ISO27001 definiše SoA kao artikulaciju ciljeva 
kontrole bezbednosti i specifičnih kontrola koje su relevantne za organizaciju i njen ISMS. 
Proces adresiranja svih zahteva u okviru obezbeđuje fokus na one oblasti u kojima je SoA 
primenjiv. 
7.2.1 Proces i prozvodi faze planiranja 
Svaka faza rezultira u serijama proizvoda ili isporuka. Ovo je u formi planiranja dokumenata, 
primene dokumenata, operativnih dokumenata kao što su politike, procedure, standardi, 
dokumenti praćenja, itd. Isporuke iz faze planiranja uključuju dokumenta koja obezbeđuju ISMS 
okvir, ISMS delokrug, politiku bezbednosti informacija, upravljanje rizikom, kontrolu 
bezbednosti, tretman rizika, i izjavu o primenjivosti. Slika 4. prikazuje fazu planiranja i 
dokumentaciju za svaki proces. Ako organizacija planira sertifikaciju, ova dokumentacija će biti 
deo pre-revizionog ispitivanja koji prethodi reviziji na licu mesta. 
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Prvi proces u fazi planiranja je da se definiše ISMS delokrug. Drugi proces je da se proizvede 
dokument o politici o bezbednsti informacija koji je napisan u terminima postavljene osobe radi 
lakšeg čitanja i razumevanja upravljanja rizikom. Dokument o politici o bezbednosti informacija 
je za upravu i sve one koji imaju udela u primeni ISMS, i treba snažno da reflektuje verovanja 




Ilustracija 3: Dokumentacija plan faze53 
 
Dokument treba da bude kratak, jednu ili dve strane, i otvoren za sve zaposlene. Upravljanje 
rizikom se sastoji od tri procesa: procena rizika, kontrola selekcije, i plan tretmana rizika. 
Procena rizika potiče iz ISMS delokruga. Organizacija procenjuje rizike u poslovanju i 
sredstvima (tj. u informacijama i tehnologiji informacija), sa primarnim fokusom koji je 
funkcionisanje poslovanja. Funkcije poslovanja su one aktivnosti koje organizacija sprovodi za 
klijente (koje generišu porez) i za održavanje same sebe u operativnom stanju (administrativno).  
Ključne poslovne funkcije su one aktivnosti koje obezbeđuje jezgro usluga do razloga za 
postojanje same organizacije. Sve druge funkcije su funkcije podrške sa varirajućim stepenom 
važnosti. Ocena o ključnom i najvažnijem nije u tome da se kaže da nisu sve funkcije poslovanja 
važne: zapravo neko će se ponadati da samo postojanje poslovne funkcije ukazuje na neku važnu 
ulogu. Razlikovanje ključnih, i stepena važnosti, su relativni termini za određivanje koje funkcije 
poslovanja garantuju viši nivo kontrole bezbednosti. Imajući u vidu istaknute ključne aspekte i 
one koji podržavaju, ostaje potreba da se identifikuju opcije upravljanja rizikom (tj. udeo rizika, 
prenos rizika, olakšavanje rizika), da se odabere kontrola bezbednosti, i nastavi sa primenom. 
Formalno evidentiranje o tome kako da se adresira rizik je u SoA dokumentu.  
 
                                                 
53 Sigurjon Thor Arnason, Keith D. Willett, How to Achieve 27001 Certification, Auerbach Publications, New York,  





   
 















7.2.2 Politika bezbednosti informacija 
 Karakteristike dobre politike o bezbednosti informacija podrazumevaju svesnost, spremnost, 
aktivnost, efikasnost, i fleksibilnost. Politike su kratke i idu do tačke u kojoj se prenose principi 
koji vode aktivnosti u organizaciji. Politike sadrže minimum specijalizovanih akronima; one 
objašnjavaju na jasan način bilo koji termin specifičan za industriju. Zaposleni na svim nivoima 
će čitati politike bezbednosti da bi mogli da znaju kako da se ponašaju u najboljem interesu 
organizacije; prema tome, politike treba da pokreću aktivnost na svakom nivou izvršnog 
strateškog planiranja, upravljanja operacijama, i aktuelnih performansi zadataka. Politike moraju 
da omoguće određivanje usaglašenosti sa politikom i sprovođenje neusaglašenosti. Štaviše, 
politike treba potencijalno da se primenjuju u organizaciji godinama i da ne postanu prevaziđene 
i da se ne završavaju sa krajem svakog proizvoda koji podržava politiku. Svako pominjanje 
upotrebe specifičnog proizvoda je deo standarda a ne politike. Objašnjenja kako da se koriste 
proizvodi su u procedurama, a ne u politici.  
ISO27001 definiše dva dela politike o bezbednosti informacijama: ISMS politika i politika o 
bezbednosti informacija. ISMS politika je dokument visokog reda koji adresira potrebu za 
sistemom upravljanja bezbednošću informacija. ISMS je sistem upravljanja; kontrole 
bezbednosti informacija su specifičnosti usmerene sistemom upravljanja. Politika o bezbednosti 
je dokument visokog reda koji adresira potrebu za bezbednim informacijama. ISO vidi ISMS 
politiku kao super postavku politike o bezbednosti informacija; obe mogu da budu u istom 
dokumentu pod imenom ISMS politike.  
ISMS politika i politika o bezbednosti informacija su deo sveukupnog sistema upravljanja, 
okvira upravljanja koji može da uključi upravljanje kvalitetom (familija ISO 9000), upravljanje 
životnom sredinom (ISO 14000), i drugo. Poenta je u tome da su bezbednost informacija i 
upravljanje bezbednošću informacija dva od mnogih aspekata organizacije. Šanse za uspeh 
svakog od ovih aspekata i sveukupni kumulativni uspeh organizacije su mnogo više dati u 
međusobnoj koordinaciji ovih aspekata. ISO sistem upravljanja nudi dobar uvid u to kako da se 
postigne veliki deo te koordinacije. Postoje mnoge druge politike i procedure za bezbednost 
informacija; ovo su specifični sadržaji i reflektuju nameru kontrole bezbednosti uzetu iz ISO 
27002 standarda. ISMS politika navodi sveukupnu viziju bezbednosti i utvrđuje viziju, postavlja 
pravac, svrhu, i ciljeve za bezbednost informacija. ISMS politika navodi šta da se uključi u 
program bezbednosti a šta ne; u pogledu revizije, politika mora da zastupa jasna razmatranja o 
ISO 27002; štaviše, politika mora da zastupa jasno obrazloženje za sve izuzetke iz kontrole 
bezbednosti. ISMS politika pokazuje nameru upravljanja i posvećenost bezbednosti informacija 
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u organizaciji. Ova dokumenta su specifična za svaku organizaciju i inkorporiraju razumevanje 
ciljeva poslovanja organizacije kao i njenu zavisnost od informacija i bezbednosti za informacije. 
7.2.3 Upravljanje rizikom 
Upravljanje rizikom čini pristup procene definisanja rizika, identifikovanje rizika, analize rizika, 
i osmišljavanje rešenja za rizike. Primena ISMS počiva na efektivnom upravljanju ricima; 
štaviše, ISMS dokumentacija uključuje način na koji će organizacija upravljati rizikom. Ovo 
poglavlje pokriva upravljanje rizikom u skladu sa ISO27001, poglavlje 4.2.1 koje uključuje 
smernice za: 
 Pristup za definisanje procene rizika za organizaciju 
 Identifikovanje rizika 
 Analizu i ocenu rizika 
 Nabrajanje opcija rizika i ocenu svake u skladu sa organizacionim ciljevima 
 Nabrajanje ciljeva organizacije za tretman rizika – odaberite odgovarajuće kontrole za 
tretman rizika 
 Razvijte SoA za svaki rizik. 
Postoji mnogo metodologija za procenu rizika. Neke su koncentrisane na trajna sredstva kao što 
je prostor, oprema, zgrade, kompjuteri, serveri, itd. Procena rizika za prostor identifikuje 
ranjivosti za svako takvo sredstvo i nabraja vrednost sredstava za organizaciju ako neka pretnja 
eksploatiše takvu ranjivost i utiče na poverljivost, integritet, ili dostupnost. Drugi pristup se 
fokusira na zaprećeni prostor. Procena rizika za pretnju prostoru vodi do ocene onih stredstava sa 
najvećom verovatnoćom za napad ili podleganje prirodnoj pretnji (npr. uragan). Ipak drugačiji 
pristup se fokusira na funkcionisanje poslovanja, posebno one funkcije poslovanja koje su viđene 
kao ključne u misiji organizacije. Procena rizika u funkciji poslovanja vodi do idnetifikovanja 
ključnog osoblja, sredstava, i infrastrukture koja podržava rad ključnih poslovnih funkcija. 
Pristup orijentisan na funkcionisanje poslovanja sužava fokus na pod-postavku sveukupnog 
prostora sredstava i prostora pretnji. Stavljanje aktivnosti u prvi plan da bi se adresirao ovaj 
suženi fokus u sprovođenju dodele inteligentnih resursa, gde potencijalno najgori efekat u 
organizaciji primaju tretmani obezbeđenja. Ciljevi procene rizika su da se identifikuju rizici, 
ranjivost, i potencijalne pretnje, i da se odredi verovatna realizacija pretnji koje eksploatišu 
ranjivost, kao i rezultirajući uticaj na poslovanje. U kontekstu ISO standarda bezbednosti 
upravljanje rizikom treba da uključi najmanje zahteve iz ISO27001, uključujući: 
 Definicije procene rizika, pristup i metodologiju 
 Formalni plan procene rizika 
 Kada treba da se sprovede procena rizika, tj. restrikcije tokom godine 
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 Koliko često treba da se sprovodi, tj. ne više od 12 meseci između provera 
 Pregled i ažuriranje pristupa i metodologije procene rizika 
 Sprovođenje procene rizika 
 Ažuriranje izjave o primenjivosti 
 Ažuriranje inicijativa koje se pokreću rezultatima procene rizika, tj. kontinuitet 
poslovanja. 
 
Delegiranje procene rizika je uvek opcija i često veoma dobra opcija jer donosi objektivnost u 
proceni. Neko ko dolazi spolja često je mnogo prihvatljiviji za upravljanje bezbednošću nego 
sopstveno osoblje. Procena rizika može da bude pasivna s obzirom na operativne efekte što znači 
da aktivnosti procene rizika neće (ne treba da) aktivno poremetiti poslovne operacije gledano iz 
tehničke perspektive. Međutim, aktivnosti procene oduzimaju vreme i postavljaju zahteve 
menadžerima, administratorima, operaterima, i drugom osoblju. Publikovanje rasporeda 
aktivnosti procene rizika i traženje unosa i aktivnog učešća u kreiranju rasporeda vodi do bolje 
sveukupne saradnje. Autori preporučuju podelu aktivnosti procene rizika na sekcije pri čemu se 
svaka sekcija fokusira na poseban aspekt organizacije (tj. lokaciju, poslovnu liniju, poslovnu 
funkciju – npr. knjigovodstvo). U tom smislu, revizor je fokusiran, učesnici su fokusirani, i svaka 
sekcija može da se završi dok se čeka raspored za drugu sekciju. 
 
Tabela 16: Proces upravljanja rizicima 
1 Lista informacija  Procena rizika počinje stvaranjem liste važnih informativnih sredstava koja 
podržavaju ključne poslovne funkcije organizacije. 
2 Kategorizacija  Kategorizacija prioritizuje imovinu prema kritičnosti; dalja analiza rizika i 
ranjivosti je neophodna za visoko kritična sredstva. 
3 Ranjivosti  Identifikujte ranjivost sredstva pomoću informacija od vlasnika sredstava i 
prethodnih procjena rizika. 
4 Pretnje  Identifikujte prijetnje. Identifikujte prethodne incidente u kojima je pretnja 
ostvarena. Kakva je verovatnoća ponovnog nastanka? Pregledajte iskustva u 
industriji. 
5 Vrednovanje pretnje Procenite verovatnoću da će pretnja rezultirati kršenjem sigurnosti. 
6 Vrednovanje 
ranjivosti 
Procenjuje se da li određena pretnja može iskoristiti ranjivost. 
7 Vrednovanje zaštita i 
politika 
Procenite zaštitu i politike koje su implementirane ili će biti implementirane. 
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8 Verovatnoća Odredite verovatnoću pretnje. Pogledajte druge firme u istoj industriji. Kakav 
je status bezbednosti informacija u njihovim organizacijama? Pogledajte 
rezultat analize poglavlja o statusu bezbednosti informacija. 
9 Uticaj Procenite uticaj uspešne eksploatacije. Vrijednost uticaja će dati skalu 
ozbiljnosti datog rizika, tj. Pretnje × Ranjivosti = Uticaj. 
10 Faktor rizika  Rizik je verovatnoća eksploatacije opasnosti i magnitude uticaja, tj. 
Verovatnoća × Uticaj = Rizik. 
11 Plan tretmana rizika  Rizik koji je ostavljen ili rad koji je neophodan da bi se smanjio faktor rizika 
kao kontrolne kontrole. Ovaj dokument je deo ISMS-a. 
12 Izabrati kontrole Izaberite kontrolu od standardnih i drugih prevencija kako biste smanjili 
faktor rizika. 
 
7.2.4 Odabrati kontrole 
Kontrole su zaštitne mere za ublažavanje rizika. Izbor pravih kontrola je od suštinskog značaja 
za zaštitu imovine i za smanjivanje faktora rizika. Za potrebe sertifikacije ISO 27001,treba 
izabrati kontrole iz standarda ISO 27002 koji se primenjuje za organizaciju. Treba imati na umu 
da neke bezbednosne kontrole neophodne za organizaciju ne moraju biti u ISO 27002. Ukoliko 
zakoni ili propisi preciziraju potrebu da na određeni način zaštite određenu vrstu podataka, 
organizacija mora prihvatiti ovo.  
Tabela 17: Primer izabranih kontrola 
Broj 
reference Opis Faktor rizika Kritičnost 
Druge 
prevencije 
Referenca za izabrane 
kontrole 
Br. Backup sistem Vrednost Vrednost   
 
Ovo je razlog za sastavljanje okvira za sigurnost upravljanja koji se posebno odnosi na 
organizaciju. Korišćenje ISO 27002 kao osnove za ovaj okvir je u redu; međutim, treba dodati ili 
izmeniti detalje u skladu sa svim važećim usaglašenostima.  
Prilikom izbora kontrola prema rezultatima procene rizika, cilj je smanjiti ili ukloniti ranjivost i 
time smanjiti rizik. Izabrati kontrolu koja može smanjiti uticaj i pomoći u oporavku ukoliko dođe 
do pretnje.  
Tabela 17. prikazuje primer kako bi jedna stavka u SoC mogla izgledati. Prva kolona predstavlja 
referentni broj aktive, zatim opis sredstva. Treća kolona identifikuje faktor rizika. Sledeća kolona 
je kritičnost imovine. Sledeće je mesto za druge preventivne mere koje su sprovedene, i na kraju 
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postoji lista izabranih kontrola iz standarda ISO 27001. Iako tabela pokazuje samo jednu 
kontrolu kao primer, može postojati mnogo kontrola za svako imanje. Iste kontrole mogu se 
ponoviti za mnoge imovine kojima je potrebna slična zaštita. 
Kada se izaberu kontrole da smanje vrednost rizika, postoje neka osnovna pravila. Prvo se 
izabere kontrola koja je vođena zakonima ili propisima. Drugo, izaberu se kontrole specifične za 
poslovno okruženje organizacije. Na kraju, izaberu se kontrole koje pronalaze osnovu u 
najboljim praksama u industriji kao što je ISO 27001 standard. Nakon izbora svih relevantnih 
kontrola, pregledaju se i planira se njihova implementacija. Implementacija svake kontrole ima 
trošak. Ključno pitanje je: Da li su koristi veće od ovih troškova? Štaviše, postoje potencijalni 
troškovi (rizik od gubitka) zbog neprovođenja svake kontrole. 
Analiza koristi podstiče kontrolu implementacije i prioritizaciju i predstavlja konačnu odluku za 
ublažavanje rizika ili prihvatanje rizika. Treba imati na umu da dobijanje sertifikata ISO 27001 
ne zahteva implementaciju svih kontrola. Ne zahteva puno znanje i svest o svakom riziku i 
opravdanju za radnje ili stavove prema riziku. SoA pruža detalje o organizacionom položaju 
prema svim rizicima u smislu ignorisanja, prihvatanja, deljenja, prenosa ili ublažavanja. 
7.2.5 Pripremiti izjavu o primenljivosti (SoA) 
Poslednji zadatak u fazi planiranja je izrada dokumenta pod nazivom izjava o primenljivosti. 
SoA adresira svaki sigurnosni element u ISO 27002. Svrha adresiranja svakog elementa je 
osigurati da organizacija razmatra svako i daje obrazloženje za remedijaciju rizika, prenošenje 
rizika ili ignorisanje rizika. Okvir pruža pristup kontrolnim listama kako bi se osiguralo da svi 
propusti budu svesni a ne nadzor. Tabela 18 pruža potencijalne dodatne kolone za SoA. 
U tabeli 4.24, prva kolona je referenca za kontrolu u standardu ISO 27001. Drugi opisuje 
potrebne akcije i uključuje plan tretmana rizika. Treća opisuje da li je politika za tu izabranu 
kontrolu implementirana u potpunosti, delimično ili uopšte. Četvrta opisuje kontrolu koja nije 
bila izabrana 
 
Tabela 18: Primer izjave o primenljivosti 
Referenca 




















  Da smanjite rizik od neovlašćenog 
pristupa osetljivim informacijama. 
Pogledajte rezultat iz plana tretmana 
rizika. 
ili implementirana i zašto. Peti opisuje postupak pristupa (metoda). Poslednja kolona je za 
dodatne komentare, npr. Opravdanje za određenu kontrolu. Sadržaj tabele i detalja zavisi od 
izgleda celokupnog pristupa upravljanju rizicima i želje da se konsoliduju detalji u manjim 
dokumentima. 
7.3 Faza Uradi 
U fazi uradi se proizvode dokumenta kojima se vodi sprovođenje ISMS i to tako da je samo 
sprovođenje u fokusu. Slika 5 ilustruje proces faze uradi. Glavni deo ove faze je da se primeni 
plan tretmana rizika koji je rezultat procesa upravljanja rizikom. 
 
 
Ilustracija 4: Proces faze: uradi 54 
ISO 27002 i ISO27001 standardi ne nude uputstvo za sprovođenje kontrole bezbednosti. ISO 
27003 standard koji je u toku (predlog) (Smernice za tehnologiju – tehnike bezbednosti – 
primena sistema upravljanja bezbednošću informacija) i koji će ponuditi više detalja o upotrebi 
PDCA modela za kreiranje, planiranje, sprovođenje, rad, i održavanje ISMS. Implementacija 
plana za upravljanje rizikom počinje pisanjem politike kojom se vode sledeće aktivnosti. 
Procedure obezbeđuju smernice o tome kako da se primeni i sprovede politika. Standardi daju 
                                                 
54 Sigurjon Thor Arnason, Keith D. Willett, How to Achieve 27001 Certification, Auerbach Publications, New York,  
London, 2008., str. 131 
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smernice o tome šta da se koristi za primenu politike. Svest, obuka, i obrazovanje pripremaju 
radnu snagu da uzme učešća u ISMS. Druge aktivnosti uključuju uravljanje i operacije ISMS sa 
pripremom za odgovor na incidente. 
7.3.1 Plan tretmana rizika 
Plan tretmana rizika nabraja rizike i identifikuje organizacione odgovornosti u adresiranju rizika. 
Plan tretmana rizika elaborira ulogu upravljanja i odgovornosti za uspostavljanje starategije 
upravljanja rizikom, akcija upravljanja u pretvaranju strategije u taktiku (tj. operativni plan i 
ciljevi), i operativni zadaci za administriranje, nadgledanje, praćenje, i izveštavanje o 
aktivnostima upravljanja rizikom. 
7.3.2 Selekcija primene kontrole  
Treba koristiti ISO 27002 da bi se obezbedio okvir i smernice za selekciju i implementaciju 
odgovarajućih kontrola. Odabir specifičnih kontrola i primena zavise od specifičnosti 
organizacije. Generalno, razmatrajte poglavlje kontrole iz apstraktne perspektive u smislu da li je 
organizacaiji uopšte potrebna ova kontrola bezbednosti? Ovo je suštinsko za SoA. Za sve 
kontrole bezbednosti koje su potrebne organizaciji, treba razmotriti tip kontrole i smernice za 
primenu u smislu koje odlike ove kontrole su potrebne organizaciji? Još jednom, ISO 27002 daje 
smernice s obzirom na karakteristike različitih kontrola. Primenom politike bezbednosti kao 
vodiča i balansiranjem zahteva bezbednosti sa dostupnim resursima (budžet), profesionalac za 
bezbednost odlučuje koje karakteristike čine najbolju praksu i šta čini prihvatljivu praksu. S tim 
u vezi, postoji dobra ideja o tome za šta je kontrola bezbednosti za zapravo potrebna i koje 
karakteristike će organizacija primeniti. Uputstvo za prodavce, obuka, i korisničke grupe zatim 
obezbeđuju uvid u primenu i razvijanje kontrola bezbednosti.  
Zaštita organizacije je važna i fokus je na ISMS. Štaviše, sakupljanje dokumenata koja definišu 
sastavljanje ISMS sadrže osetljive detalje o operacijama organizacije i postavkama bezbednosti. 
Takođe, bitno je uveriti se da su distribucija i skladištenje dokumenata bezbedni. 
7.3.3 Svest obuka i obrazovanje 
Postoji mnogo filozofija o učenju sa mnogo pristupa. Iz akademskog i profesionalnog iskustva 
može se generalno reći da je učenje napredovanje kroz set faza: svest, razumevanje, korišćenje, i 
efikasno korišćenje. Ljudi počinju sa tim da su svesni šta ne znaju; svest prevazilazi ovaj deficit. 
Uz to, postoji razlika između znati o nekoj stvari i znati tu stvar. Svest o bezbednosti obezbeđuje 
znanje o bezbednosti. Kako ljudi napreduju kroz faze razumevanja, oni usvajaju potrebu za 
bezbednošću i počinju da shvataju njenu ulogu. Nakon usvajanja te uloge, oni počinju da 
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postupaju sigurnije, tj. počinju da koriste mere bezbednosti i da primenjuju svoju svest o tome. 
Korišćenjem ovih novih veština oni mogu da razviju određeni nivo kompetencije ili čak 
ekspertize, tj. počinju da koriste alate efikasno. To je pojednostavljenje veoma kompleksnog 
predmeta ali generalno govoreći sadrži istinu. Svest o bezbednosti i aktivnosti koje to uključuju 
prevazilaze opšte ignorisanje pitanja bezbednsti, potrebe za bezbednošću, i postoje akcije koje 
pojedinac može da preduzme i doprinese  bezbednijoj sredini. Svest o bezbednosti je predviđena 
za sve zaposlene, i metode ostvarivanja mogu da uključe orijentaciju novo-zaposlenih, nov 
posao, ili orijentaciju novih dužnosti, periodične podsetnike, postere, i drugo.  
Obuka o bezbednosti je za one koji su direktno uključeni u rad sa infomacijama i tehnologijama 
informacija koje zahteva bezbednu upotrebu. Ovi ljudi mogu da uključe sistem administratora i 
osoblje za hvatanje podataka (tj. prijem u bolnicu, izdavanje računa). Profesionalci za 
bezbednost takođe moraju da prođu obuku o mehanizmima bezbednosti, tj. kako da pokreću 
zaštitni zid, sistem detekcije upada u mrežu, ili kako da postave činiju za med. Štaviše, 
profesionalcima za bezbednost je potrebno obrazovanje koje je ima šire i dublje perspektive na 
bezbednost nego sam mehanizam operativne bezbednosti. Ciljevi obrazovanja za bezbednost 
mogu da budu sa specifičnim stepenom (npr. magistar informativne bezbednosti) ili sa 
sertifikacijama (npr. sertifikovani profesionalac sistema bezbednosti informacija – CISSO). 
Prisustvo svesti o bezbednosti, znanje, i ekspertiza u organizaciji je deo ISO zahteva i deo ISMS 
revizije za ISO27001 sertifikaciju. Merenja i metrika mogu da prate ove aktivnosti na sledeći 
način: 
 Svest: 
- Broj i-mejlova poslatih u kampanji o svesti 
- Broj vraćenih potvrda (koje pokazuju da je i-mejl otvaran) 
- Rezultati kviza o aktivnostima o svesti (pokazuje nivo učešća kao i razumevanja) 
- Rezultati ispitivanja; mogu da koriste metod uzorka primene rezultate iz populacije 
uzorka na veću populaciju zaposlenih 
 Obuka: 
- Broj profesionalnih seminara na kojima ste prisustvovali 
- Broj sertifikovanih profesionalaca u bezbednosti (tj. sertifikovani administrator zaštitnog 
zida ili sertifikovani inženjer zaštitnog zida) 
 Obrazovanje 
- Broj profesionalaca sa stepenom u disciplinama povezanim sa bezbednošću 
- Broj profesionalaca sa sertifikatima za bezbednost: 
- Nove sertifikacije 
72 
 
- Obnovljene sertifikacije (pokazuju posvećenost kontinuiranom obrazovanju za 
održavanje sertifiakata). 
7.3.4 Upravljanje operacijama i resursima 
Cilj za post-ISMS implementaciju je: efikasne tekuće operacije za upravljanje rizikom u 
organizaciji i održavanje prihvatljivog nivoa poverljivosti, integriteta, i dostupnosti informacija i 
informacionih tehnologija. Da bi se postigli operativni ciljevi potrebno je doznačiti određene 
resurse. Ovi resursi podrazumevaju znanje profesionalaca za bezbednost i odgovarajuće alate za 
bezbednost kojima se adresiraju rizici u SoA. Upravljanje operacijama podrazumeva 
angažovanje osoblja, upravljanje osobljem, nabavka alata, i upravljanje alatima. Prvi korak je 
procedura dokumentovanja za operativne aktivnosti. Dokumentacija uključuje opis kategorija 
rada (potrebna ekspertiza) inventar veština (postojeća ekspertiza). Izmena procedura upravljanja, 
procedure zadataka za osoblje (tj. segregacija dužnosti), procedure primene alata, i procedure 
rada alata. ISMS zahteva da svaka aktivnost bude u skladu sa ISO standardima kao i da može da 
se ponavlja kako bi se proizveli dosledni rezultati. Postizanje svega ovoga zahteva i opsežnu 
dokumentaciju. 
7.3.5 Upravljanje incidentima bezbednosti 55 
Pripreme za incidente bezbednosti zahteva adresiranje politike, procedura, infrastrukture, i alata 
za podršku sledećeg: 




 Eskalacija,  
 Odgovor,  
 Izolacija,  
 Restauracija,  
 Analiza glavnog uzroka,  
 Organizacioni povratni odgovor. 
                                                 
55 Sigurjon Thor Arnason, Keith D. Willett, How to Achieve 27001 Certification, Auerbach Publications, New York,  




Mehanizmi bezbednosti, profesionalci u bezbednosti, i populacija zaposlenih obezbeđuju 
detekciju incidenata. Ovo zahteva identifikaciju i implementaciju odgovarajućih mehanizama 
bezbednosti kao što je zaštitni zid, programe zaštite (anti-malware, antivirus, antispam, anti-
spyware), sisteme nametanja detekcije, i drugo. Organizacija investira u profesionalce koji imaju 
znanje o bezbednosti i priprema ih kroz obuke i obrazovanje. Programi o svesti pripremaju sve 
zaposlene i primarno pomažu u izbegavanju opasnog ponašanja i doprinose svesti o njihovoj 
okolini i nadgledanju pogrešnih aktivnosti. 
7.3.5.2 Detekcija 
Mehanizmi bezbednosti, profesionalci u bezbednosti, i zaposleni obezbeđuju detekciju 
incidenata. 
Zaštitni zid može da upozori na odbijanje napada na servis. Antivirus program na i-mejl serveru 
može da obavesti o bombardovanju crvima. Sistem koji detektuje upade može da upozori na 
pogrešno ponašanje. Zaposleni može da primeti da se finansijska informacija u bazi podataka ne 
poklapa sa očekivanom vrednošću koja je viđena dan ranije. Manuelna procena revizionog loga 
daje pokazatelje za aktivnost pretnje insajdera. Sve ovo obuhvat adetekciju incidenta. 
7.3.5.3 Obavešstavanje 
Infrastruktura koja podržava obaveštavanje o incidentima uključuje službu za pomoć, centar za 
odgovore na incidente bezbednosti (SIRC) u centru operacija bezbednosti (SOC), koji je tipičan 
deo centra za operacije mreže (NOC). U zavisnosti od oštrine incidenta, organizacija može da 
pristupi ekspertima za predmetnu materiju (SME). SME može da bude ekspertiza u-kući 
dostupna za odgovore prema potrebi ili spoljnji resurs dostupan na bazi ugovora. Infrastruktura 
obaveštavanja može da uključi pomoć, besplatan pristup službi pomoći, i sistem kartica kojim se 
prate obaveštenja o incidentima i vreme za odgovor (metrika i merenja). 
7.3.5.4 Triaža 
Pripremite službu za pomoć koja će rešavati poznata pitanja bezbednosti, tj. izolaciju virusa na 
računarima, brisanje zaraženih fajlova, i restauraciju čistih fajlova. Pripremite pomoć za trijažu 
incidenata i za znanje o tome kada ekaliraju incidenti koji su van sposobnosti ove službe da ih 
efikasno reši. Takođe, pripremite SIRC i SOC timove sa uputstvom o triaži koje uključuje SME. 
7.3.5.5 Eskalacija 
Eskalacija incidenata zahteva pripremu za angažovanje grupa različitih ekspertiza. Prvo, 
automatski mehanički odgovor, tj. antivirus sistem na računaru koji izoluje i i tretira zaražene 
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fajlove. Organizacija treba da obuči zaposlene da budu svesni svoje okoline i kada da eskalira 
detekcija nepravilnih aktivnosti u službi pomoći, kao i da obezbede sledeće uputstvo službe 
pomoći za SIRC/SOC i SME. 
7.3.5.6 Odgovor 
Sposobnost da se odovori pretpostavlja dostupnu ekspertizu za odgovor na incidente 
bezbednosti. Trenutan odgovor nije ni blizu efikasan kao pripreman i uvežban odgovor. Timovi 
za odgovor treba da dobiju odgovarajuće alate za odgovor. Ovi alati mogu da uključe alate sajber 
forenzike, antivirus softver za izolaciju, itd.  
7.3.5.7 Izolacija 
Timovi za odgovor treba da imaju ovlašćenje da izoluju problem. Ovo može da znači 
isključivanje ključnih servera iz mreže i time prekidanje operacija. 
7.3.5.8 Restauracija 
Primarni cilj je restauracija usluga. Ovo može da znači tretiranje simptoma. Organizacija treba 
da razume potrebu da se identifikuje problem zato što bez adresiranja problema postoji visoka 
verovatnoća za ponavljanje problema. 
7.3.5.9 Analiza osnovnog uzroka (Root Cause Analysis) 
Problem identifikuje RCA. Osnovni uzrok može da bude tehnički, organizacioni, problem 
osoblja, ili proceduralni. RCA daje uvid u prevenciju ponavljanja incidenata. RCA će, najmanje, 
smanjiti efekte ponovnog izbijanja incidenta pripremanjem efektivnijeg odgovora.  
7.3.5.10 Organizacioni povratni odgovor 
RCA rezultati sadrže detalje za organizacioni povratni odgovor. Ovaj odgovor uključuje 
aktivnosti koje adresiraju osnovni uzrok problema. Ako je osnovni problem proceduralan onda 
se modifikuje procedura i ponovo obučava osoblje koje koristi ove procedure. Ako osnovni 
problem nije do osoblja, onda se modifikuje materijal o upoznavanju sa poblemom i dostava (tj. 
orijentacije prema novo-zaposlenima). Postoje prilike za merenje efektivnosti odgovora na 
incident. Ovi podaci će doprineti da se postane efikasniji u odgovoru na incidente; i što je još 
važnije, obuhvatanjem i ovih podataka potvrđuje se bezbednost poslovnih vrednosti. Korisna 




7.4 Faza Provere 
Faza provere ispituje politike i procedure da bi se utvrdilo da postoje, da ih organizacija stvarno 
koristi, i da su efikasne u podržavanju ciljeva organizacije u upravljanju rizikom. Ovaj proces je 
interna revizija za ISMS. Sledeći korak je da se pregleda preostali rizik i da se uporedi sa 
prihvatljivim nivoom rizika, i harmonizuje odgovarajuće obezbeđenje sa vrednostima 
poslovanja. Pregled upravljanja interne revizije i preostalih rizika vrednuje razumevanje i 
saglasnost sa ISMS i daje unos za potencijalne ISMS modifikacije (faza postupaj). 
7.4.1 Izvršavanje operativnog plana 
Efikasna i uspešna ISMS zahteva formalni operativni plan kao i metriku i merenja kako bi se 
osiguralo da ISMS funkcioniše kao što je planirano i da zadovoljava organizacione ciljeve u 
upravljanju rizikom. ISMS može da bude kompleksan a različiti delovi zahtevaju pregled u 
različito vreme. Deo operativnog plana je raspored i kontrolna lista za ISMS pregled. Tabela 
4.27 predstavlja kontrolnu listu za praćenje ISMS pregleda, evidentiranje prethodnih pregleda, a 
kolone predstavljaju mesece u godini. Napomene u tabeli su P za planiran pregled, N za sledeći 
pregled (može da još nema formalan plan). Sledeće poglavlje predstavlja dodatne detalje za 
ISMS operativnu efikasnost. 
7.4.2 Redovan pregled uprave za ISMS 
ISO 27001 zahteva ISMS pregled uprave na redovnoj osnovi. Iako zabrinutosti uprave ne moraju 
da se prošire na secifične procedure, standarde, i mehanizme koji osnažuju ove standarde, njihov 
interes treba da se proširi na izveštaje o efikasnosti ISMS u kontekstu podržavanja ciljeva 
poslovanja. Štaviše, interes uprave za ISMS treba da se proširi dalje od perspektiva odeljenja za 
informacione tehnologije (IT). Efikasan ISMS zahteva forum unakrsnih funkcija koji se sastoji 
bar od IT, poslovnih operacija (predstavljanje onog dela poslovanja za koji IT obezbeđuje 
podršku), pravne (zj. zakonodavne usaglašenosti), i profesionalaca bezbednosti. Forum 
unakrsnih funkcija upravlja generacijom potrebnih dokumenata za pregled uprave. Poglavlje 7 u 
ISO 27001 standardu daje nacrt unosa pregleda uprave, kao i smernice za unos pregleda uprave. 
Ovo drugo daje povratni odgovor za forum unakrsnih funkcija i generalno za organizaciju ISMS 
efikasnosti, i reviziju/prečišćavanje organizacione politike koja vodi ISMS aktivnosti. 
7.4.3 Evidentiranje akcija i događaji koji utiču na ISMS 
Forum unakrsnih funkcija koristi rezultate revizije i povratni odgovor pregleda uprave za razvoj 
ISMS plana revizije. Namera je da se usavrši ISMS ili drugačije pročisti kako bi reflektovao 
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promene u ciljevima poslovanja ili operativnoj sredini. ISMS plan revizije daje ulaz za sledeću 
fazu PDCA ciklusa, fazu postupaj. 
7.5 Faza Postupaj 
PDCA faza postupaj daje priliku da se usavrši ISMS. Ova faza funkcioniše na rezultatima faze 
proveri. Inicijative za poboljšanje dolaze na osnovu faze proveri. Ove inicijative mogu da 
uključe modifikacije, dodatke, ili smanjenja iz preventivnih merenja (odbrane, nadgledanja) i 
korektivna merenja (detekcija, obaveštavanje, eskalacija, odgovor). Treba primeniti lekcije koje 
su naučene na nove inicijative i razgovarati o rezultatima sa odgovarajućim delovima 
organizacije. 
7.5.1 Primena identifikovanih poboljšanja 
U fazi proveri nadgledajte i pregledajte ISMS efikasnost. Rezultati iz faze proveri uključuju 
preporuke za ISMS poboljšanja; u faza postupaj se sprvode ova poboljšanja. Predlozi za 
poboljšanje mogu da dođu iz nadgledanja ISMS operacija s obzirom na ispunjenje SLA, ili 
interna revizija može da pruži uvid u poboljšanje. Unos upravljanja koji reflektuje promene 
poslovnog okruženja ili razvija zahteve za usaglašenošću pružaju poboljšanja za ISMS. 
Najnepoželjniji izvor poboljšanja je iz spoljnjih revizija koje overavaju i vrednuju ISMS 
kontrolu bezbednosti, politike, i procedure. Uz odobrenje uprave, forum unakrsnih funkcija ili 
SWG nadgleda i sprovodi ISMS poboljšanja. 
7.5.2 Primena naučenih lekcija: iskustvo i zastupništvo 
Iskustvo 
Lekcije naučene iz iskustva su one koje najteže pogađaju; posle svega, jednom opečen, dva puta 
oprezan. 
Periodičan pregled rezultata ISMS politika, procedura, i operacija identifikuju naučene lekcije 
kroz organizaciju i podižu lekcije naučene od aktuelnih internih iskustava. 
Zastupništvo 
Poenta je u tome da pregled industrijskih iskustava iz procedura konferencije, profesionalnih 
seminara, istraživanja, ili drugih rezultata revizije daju dragocen uvid u potencijalne ISMS 
modifikacije. Treba reflektovati sve primene lekcija naučenih iz dokumenata PDCA smernica (tj. 
ažuriranje procesa), kao i iz ISMS politika i procedura. Takođe, uključiti modifikacije metrike i 
merenja, širenje novih informacija u primeni modifikacija. Sve ove podatke podržava poslovni 
slučaj u naporima bezbednsoti i daje unos za nezavisnu reviziju kako bi se postigla ili održavala 
ISO 27001 sertifikacija. 
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7.5.3 Obezbeđivanje objektivnosti 
Prateći primenu kontrole kvaliteta, javlja se potreba da se potvrdi i overi ta kontrola, tj. da se 
obezbedi kontrola na licu mesta i da radi kao što je planirano. Ovo potvrđivanje i overavanje je 
zbog toga da se osigura da kontrola bezbednosti ispunjava ISMS ciljeve. 
7.5.4 Nastavak procesa 
Bezbednost je proces a ne odredište. Završetak faze postupaj vodi do ponavljanja faze planiraj 
sa fokusom na efekte nove ranjivosti, promena tehničke okoline, promena poslovnog okruženja, 
ili promena pokretača poslovanja. Procena rizika treba da se dešava najkasnije 12 meseci posle 




8. REVIZIJA I SERTIFIKACIJA 
Postavljanjem sistema upravljanja bezbednošću informacija (ISMS) korišćenjem ISO standarda, 
organizacija je u mogućnosti da upravlja rizikom poslovanja ponavljanjem procesa na osnovu 
politika, procedura, alata, i planova koji su bazirani na mnogim standardima. Korist u poslovanju 
od ovakvog pristupa uključuje pokretanje inicijalnih investicija u procedure, alate, i planove u 
mnogim delovima organizacije.  
Centralizovano kreiranje i upravljanje ovim alatima podržava organizaciono učenje pri čemu 
naučene lekcije iz jednog rezultata koriste svi u boljoj praksi. Štaviše, kreacija matrice praćenja, 
bazirane na standardima, koja poravnava inicijative bezbednosti sa pokretačima poslovanja daje 
sposobnost da se dokaže poslovna vrednost bezbednosti informacija. Sa ovom zasnovanošću u 
dobroj praksi upravljanja bezbednošću, mnoge organizacije žele da nastave u sledećem koraku 
nezavisne revizije za svoj ISMS, i da dobiju sertifikaciju po kojoj njihov ISMS odgovara ISO 
27001 standardu. Ovo poglavlje predstavlja detalje za pripemu i dobijanje ISO 27001 
sertifikacije. 
8.1 Pregled procesa sertifikacije 
Standard koji je u toku, ISO/IEC 27006 (predlog), Informaciona tehnologija – Tehnike 
bezbednosti – Smernice za međunarodnu akreditaciju za akreditaciona tela operativnih 
sertifikacija /Registracija sistema upravljanja bezbednošću informacija, daje smernice za 
akreditaciona tela (revizija treće strane) o tome kako da sertifikujete i registrujete drugu ISMS 
78 
 
organizaciju. Pošto standard još nije dostupan, tela za sertifikovanu akreditaciju (nazvana 
sertifikatori hrabrosti) predstavljaju varijacije veoma sličnog procesa za sertifikovanje 
organizacije za usaglašenost sa ISO 27001. Cilj nije 100% perfekcije, s obzirom da je 
bezbednost proces a ne cilj; nego uvođenje prcesa planiranja, sprovođenja, nadgledanja, 
pregleda, i revizije bezbednosti sa promenama industrijskog znanja, poslovnog okruženja, i 
razvoja pretnji. Prema tome, cilj procesa sertifikacije nije da dokaže stoprocentnu bezbednost, 
nego pre adekvatan nivo pripremljenosti za odgovarajuću politiku, standarde, i procedure 
pridržavajući se ISO 27001 i ISO 27002. 
ISMS sertifikacija traje prosečno tri godine, zatim se zahteva re-sertifikacija. Proces sertifikacije 
generalno sadrži sledeće aktivnosti, sa malim varijacijama među sertifikatorima:  
 Pre-revizija 
- Selekcija akreditovanog sertifikacionog tela 
- Priprema revizije 
 Revizija 
- Aktivnost pre posete na licu mesta 
- Faza 1 
- Faza 2 
 Poseta na licu mesta 
- Faza 3 
- Aktivnost posle posete na licu mesta  
- Faza 4 
 Postrevizija 
Mnogi sertifikatori portretišu svoju aktivnost po fazama i koriste specifičan termin faze. 
Aktivnosti u ovim fazama podrazumevaju posetu pre-lica mesta, poseta na licu mesta, i 
aktivnosti posle posete, što odgovara pre-reviziji, reviziji, i post-reviziji. Smisao ovih različitih 
perspektiva je da se doda jasnoća koja povezuje višestruke aktivnosti da bi se zadovoljio viši cilj. 
Samo akreditovano sertifikaciono telo može da sertifikuje organizaciju za ISO 27001 
usaglašenost, i organizacija mora da odabere sertifikaciono telo koje će vršiti reviziju. Priprema 
revizije je u tome da organizacija pripremi sva relevantna dokumenta i obavesti odgovarajuće 
osoblje s obzirom na razgovore telefonom i posete na licu mesta koje su u toku. Pre posete 
potreban je pregled dokumentacije od strane sertifikatora. Smisao posete na licu mesta je u tome 
da se sertifikator uveri da je praksa organizacije u skladu sa dokumentacijom. Posle posete na 
licu mesta sertifikator analizira rezultate i daje organizaciji izveštaj o nalazu. U ovom stepenu 
može da bude sertifikacija ili potreba za korektivnim akcijama pre nego što se dobije sertifikat.  
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8.2 Izbor akreditacionog tela 
Samo akreditovano telo može da dodeli sertifikat organizaciji za usaglašenost sa ISO 27001 
standardom. Pravosnažni odbor National Accreditation Board dodeljuje akreditacije za 
sertifikovanje organizacija. Organizacija ne može da sertifikuje samu sebe za usaglašenost sa 
ISO 27001 standardom; reviziju za to mora da obavi treća strana.  
Takođe, ako treća strana ima ulogu u utvrđivanju ISMS i ta treća strana je takođe akreditovano 
sertifikaciono telo, onda ta treća strana ne može da vrši reviziju svog sopstvenog rada i potrebna 
je različita treća strana kao akreditaciono telo za sertifikacionu reviziju. Cilj ove revizije je da se 
potvrdi da je organizacija sprovela ISMS, da odgovarajuće procedure postoje i da su operativne, 
da se nadgleda, pregleda, i revidira ISMS, da postoji odgovarajuća dokumentacija s obzirom na 




8.3 Proces revizije 
Tabela 5.2 predstavlja četiri faze revizije i daje kratak opis svake. Ove faze revizije se razlikuju 
među različitim sertifikatorima; međutim, sve imaju isti cilj i sve porede pripremljenost 
organizacije za ISO standarde. Aktivnost pre posete na licu mesta uključuje faze 1 i 2. Poseta na 
licu mesta uključuje fazu 3, i faza 4 je posle posete na licu mesta. 
8.3.1 Faza 1: Angažovanje sertifikatora i početak revizije 
Prema organizaciji koja angažuje sertifikatora, dodeljeni revizor će zahtevati dokumentaciju u 
vezi sa ISMS. Ovo uključuje svu dokumentaciju o ISMS, upravljanju rizikom, SoA, SoC, 
planove implementacije, planove upravljanja, procedure, itd. 
 
Tabela 19: Proces sertifikacije 
Faza revizije Opis 
1  Angažovanje sertifikata i otvaranje procesa revizije; predaju dokumentaciju za pregled. 
2  Provera postojanja odgovarajuće dokumentacije i kvaliteta atributa dokumentacije. Ako 
revizor utvrdi da je dokumentacija dovoljna, on ili ona će se složiti da provede procenu na 
licu mesta. 
3  Izvođenje posete na terenu i potvrđivanje zahteva ISMS dokumentacije. Nakon procene na 
licu mesta, vodeći revizor će imati sastanak za prenošenje nalaza 
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4 Revizor analizira rezultate i daje izveštaj o nalazima za isporuku organizaciji. 
 
Tabela 20: Izveštaj revizije posle faze 1 
Izveštaj revizije Opis 
 Pregled dokumenata  Izveštaj o pregledu dokumenata. Da li su dokumenti potpuni? Da li 
organizacija preduzima tačne mere za dokumentovanje i rad s 
ISMS-om? (Da li su na pravom putu?) 
 
8.3.2 Faza 2: Pregled Dokumenata 
Revizor će pregledati dokumentaciju u smislu usaglašenosti sa ISO 27001 i ISO 27002. Revizor 
će gledati linkove za praćenje između ISO 27001, ISO 27002, politike, standarda, procedura, i 
operativne prakse. Tražiće da vidi primenu modela Planiraj – radi – proveri – postupaj (PDCA) u 
kreiranju i upravljanju ISMS, i generalno prisustvo svih relevantnih ISO 27001 karakteristika. 
Pošto će revizor mapirati ISMS prema ISO standardima, priprema dokumenata koji su u skladu 
sa ISO standardima će olakšati proces. Okvir za upravljanje bezbednošću (SMF) i plan baziran 
na SMF daju takvu usklađenost sa namerom da se ubrza sa jedne strane razvoj ISMS, a sa druge 
proces sertifikacije. Revizor če odrediti da li je organizacija spremna za reviziju na licu mesta (na 
lokalitetu). Ako nije, proces revizije će se tu završiti sa preporukama kako da se poboljša 
pripremljenost. 
Ako revizor smatra da je dokumentacija dovoljna, on ili ona će se složiti da izvrše procenu na 
licu mesta. Procena na licu mesta traži da se potvrdi postojanje ISMS-a kako je opisano u 
dokumentaciji. Pisana politika i procedure su početak; Međutim, dokaz je u praksi, tako da se 
govori. Dobra praksa je česta; Međutim, prikupljanje tih dobrih praksi u dokumentaciji nije. 
Dobre prakse su onda dobre kao i ljudi koji ih vežbaju, a kada ti ljudi napuste organizaciju, često 
to radi dobra praksa.  
Faza 2 je deo aktivnosti koje se odvijaju pre posete. Ako se revizija nastavi na posetu na licu 
mesta, revizor treba da generiše dnevni red posete, zakazuje razne intervjue i aktivnosti 
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validacije pre nego što bude na licu mesta, i organizuje kontakte na sajtu koji će pomoći u 
organizovanju revizora da uđe na sajt i oblasti relevantne za reviziju. Kontakt na licu mesta 
takođe može pomoći u organizovanju intervjua i pristupa certifikata relevantnoj informacionoj i 
informacionoj tehnologiji kako bi se provjerile sigurnosne kontrole ISMS-a.  
8.3.3 Faza 3: Revizija na lokalitetu (na licu mesta) 
Faza 3 je poseta na licu mesta. Revizija na licu mesta nastupa kada sertifikator odredi da je 
dokumentacija u skladu sa ISO standardima bezbednsoti. Svrha ove posete je da se oceni da su 
svest osoblja o bezbednosti i prakse bezbednosti u skladu sa dokumentacijom, tj. da se odredi da 
li organizacija u stvari radi ono što kaže da radi. Ovaj proces uključuje intervjue kao i overu i 
proveru kontrole bezbednosti. Overa obezbeđuje prisustvo usluga bezbednosti i mehanizama 
bezbednosti. Usluge bezbednosti mogu da uključe centar za odgovore na incidente, službu 
pomoći, oporavak od katastrofe, itd. Mehanizam bezbednosti može da uključuje zaštitni zid, 
sistem detekcije upada, anti virus programe, itd. Međutim, prisustvo ovih usluga u mehanizama 
bezbednosti je jedan zadatak; određivanje njihovog kvaliteta je drugi. Overa određuje kavalitet 
usluga u mehanizama bezbednosti, pri čemu se kvalitet meri naspram onoga što organizacija 
tvrdi da radi. Inicijalni pregled dokumenata određuje da li se politika, standardi, i procedure 
pridržavaju ISO standarda. Deo revizije na licu mesta određuje da li se praksa pridržava 
dokumenata. Overa kontrole može da uključi surfovanje sertifikatora ili revizor može da obavi 
praktičnu validaciju na licu mesta. Za surfovanje revizor radi sa korisnikom, administratorom, 
inženjerom, ili drugim osobljem na mestu gde ovo osoblje obavlja svoje aktivnosti kako bi 
pokazao da je organizaciona praksa u skladu sa politikom, standardima, i procedurama. U 
drugim slučajevima sertifikator može da zatraži pristup samom obavljanju aktivnosti. Aktivnosti 
overe će prijavu na sistem (koriščenje jedinstvene korisničke ID i šifre), prijavljivanje aplikacija, 
očvršćivanje operativnog sistema, sigurne komunikacije (npr. virtuelne privatne mreže – VNP), 
fizičko obezbeđenje (tj. šifrovanje ključeva), i još mnogo toga. Na primer, lično iskustvo 
uključuje prikazivanje intervjua sa direktorom, fizičko obezbeđenje koje je ušlo u objekat preku 
utovarne rampe, mahanje ispred sigurnosnih kamera, i ulazak na zadnja vrata na drugoj strani 
utovarne rampe. Zatim, penjanje uz stepenice, ulaz na svaki sprat usput, otvaranje ormara sa 
podacima, i razgovor sa nekoliko korisnika u kancelarijama pitajući kuda da ide (niko ne nudi 
pratnju niti izaziva prisustvo). Ovo je dobar primer praktične overe fizičkog obezbeđenja. 
Bedževi osoblja imaju fotografije i radio frekventnu identifikaciju (RFID) kojom se prijavljuje 
ulaz/izlaz. Pretpostavka je bila da će ovo osoblje koristiti zvanični ulaz, što teško da bi bio put 
onih koji imaju manje dobre namere. Širina i dubina praktične overe jeste kritičan put tokom 
trajanja posete na licu mesta. Mnoge aktivnosti mogu da zavise od inicijalnog nalaza. Jedan 
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metod je da se tokom intervjua pozove na lični kredibilitet. Visok nivo svesti, poznavanje 
bezbednosti uopšte, i poznavanje ciljeva i praksi organizacije obezbeđuju visok stepen poverenja 
na strani sertifikatora koga organizacija dobija i koji radi ispravne stvari. Neke aktivnosti na licu 
mesta su standard, tj. provera lozinki i zaključavanje šifri (ili ekvivalent) obezbeđenja u data 
centru. Druge aktivnosti će biti specifične za organizaciju, tj. informacije o procesuiranju 
kreditnih kartica organizacije se preduzimaju za zaštitu privatnosti i identiteta korisnika. Revizija 
će biti fokusirana na ISO 27001; međutim ISO standardi bezbednosti podržavaju potrebu da se 
podigne bezbednsot u oblastima posebne brige organizacije. Aktivnosti overe će takođe varirati u 
zavisnosti od inicijalnog nalaza; tj. istraživanja slabosti da bi se našla slaba tačka i možda i nešto 
dalje da bi se odredile implikacije slabe tačke. Revizija može da bude nametljiva ili 
nenametljiva. Obično je nenametljiva, ali proverava da li svi koji su uključeni u proces imaju ista 
očekivanja i razumevanja. Nametljiva revizija ili procena može da uključi nameru da se probije 
sistem kompromitovanjem korisničkih ID i lozinki. Pasivna revizija ili procena može samo da 
otkrije korisničke ID i lozinke, ali bez namere da ih koristi u subverzivne svrhe. Takođe, 
nametljiva revizija može da pokuša negiranje servisa. Iako je dobro da se zna gde su slabe tačke, 
ovo nije dobro ako takve aktivnosti zapravo ometaju operacije proizvodnje. 
Tabela 21. prikazuje spisak potencijalnih izveštaja koji proizilaze iz faze 3. Izveštaji uključuju 
rezultate revizije u formatu koji navodi zahtev usaglašenosti, trenutno stanje organizacije, 
analizu nedostataka, analizu remedijacije (opcije za utvrđivanje slabosti) i preporuke za 
zatvaranje jazova. Certifikator može koristiti izraz neusaglašenost. Neusaglašenost je uslov 
suprotan zahtevima standarda ISO 270011. Revizor može dalje kategorizirati nalaze u tri 
klasifikacije neusaglašenosti: glavne, manje i posmatranje. Velika nesaglasnost može biti 
potpuna podela sistema, kontrole ili cilja. 
Tabela 21: Izveštaj revizije posle faze 3 
Izveštaj revizije  Opis 
Pregled dokumenata  Izveštaji nabrajaju dokumente koji su deo revizije i status svakog dokumenta 
Izveštaj revizije  Izveštaj o inspekciji koju je izvršio revizor 
Nalazi revizije   Izveštaj o tome šta je revizor utvrdio da nije u skladu sa standardom i da ga treba 
popraviti i uspostaviti za narednu inspekciju za šest meseci 




Ovo može biti potpuno odsustvo određenog zahteva ili odsustvo formalne dokumentacije ili 
postojeće prakse. Odredbe od 4 do 8 su obavezne odeljke ISO 27001 za postizanje sertifikacije; 
odsustvo bilo kog od ovih zahteva verovatno će biti velika neusaglašenost. Velika 
neusaglašenost će verovatno rezultirati neertifikacijom prema standardu ISO 27001, a 
organizacija će morati čekati šest meseci da zahteva drugu reviziju. 
Manji rezultati neusaglašenosti ako nedostaje deo politike ili je dovoljno nejasan da izazove 
konfuziju. U ovom slučaju, politika (ili drugi dokument) postoji, ali kvalitet politike ne 
zadovoljava namere ISO standarda. Mala neusaglašenost može rezultirati i ako je dokumentacija 
potpuna ali praksa je nepotpuna. Slično tome, osoblje vrši aktivnosti vezane za zaštitu; međutim, 
ne obavljaju sve aktivnosti koje predstavljaju usklađenost sa ISO standardima. Može biti grejs 
period kraći od šest meseci kako bi se popravile manje neusaglašenosti. Organizacija daje 
pismeni odgovor na adresiranje svih opservacija. Slično sa SoA, adresiranje rizika znači da 
organizacija može racionalizovati posmatranu nesaglasnost putem izjave o prihvatanju rizika ili 
može navesti plan izmene dokumentacije ili prakse za saniranje rizika. 
8.3.4 Faza 4: Dostavljanje nalaza 
U fazi 4 je formalno dostavljanje rezultata oorganizaciji od strane sertifiaktora. To je prezentacija 
nalaza, pukotina (neusaglašenosti), opcija, i preporuka koje daje sertifikator organizaciji. Izveštaj 
(-i) će biti u skladu sa specifičnim elementima u ISO 27001 i ISO 27002. Sertifikator daje 
klasifikaciju svake pukotine (glavne, manje, zapažanje). Organizacija obezbeđuje pisani odgovor 
za svaki propust, adresirajući neusaglašenosti u skladu sa pozicijom prihvatanja rizika ili planova 
za ublažavanje rizika. Rezultati faze 4 su da prolazi (dobijanje sertifikacije) ili ne prolazi. 
Organizacija mora da čeka 6 meseci da ponovo pokuša sertifikaciju i da izvrši korekcije tokom 
tog vremena u skladu sa preporukama sertifikatora.  
Ako organiazcija primi ISO 27001 sertifikat, njegova važnost je tri godine posle kog perioda je 
proces produženja važenja sertifikata. Da bi se pripremila za proces obnove organizacija i 
sertifikator mogu da se sporazumeju o planu trogodišnjeg nadgledanja za ISMS. Plan uključuje 
seriju pregleda i poseta od strane sertifikatora kao i koja poglavlja i klauzule ISO standarda su u 
fokusu za svaku posetu. Posebni planovi mogu da neznatno variraju u skladu sa novim detaljima 
ISO standarda i ažuriranjem ili sa promenom poslovnog okruženja (novo zakonodavstvo, 
regulative, potražnja na tržištu za povećanjem ili modifikacijom postavki bezbednosti). Svaka 
poseta je mini-sertifikacija revizije koja za rezultat ima izveštaj o nalazu koji uključuje zahteve, 













Za sve organizacije koje svoje aktivnosti obavljaju u modernom informatičkom dobu, 
informacije predstavljaju jedan od ključnih resursa. Od momenta nastanaka u određenom 
sistemu njihova vrednost postoji sve dok one na neki od mogućih načina ne budu, ili uništene ili 
komprovitovane. 
Kako bi informacije imale što veći značaj za samo funkcionisanje javne uprave, upravljanje, 
poverljivost, integritet i dostupnost ovih informacija je presudno za sve organizacije koje 
pripadaju sistemu javne uprave a poseduju razvojnu tendenciju ka prilagođavanju u brzom 
okruženju današnjice.  
Kako bi organizacije iz sistema javne uprave mogle da obezbede valjani životni ciklus 
informacija koji bi mogao da bude garantovan sa bezbednosne tačke gledišta, organizacije koje 
pripadaju sistemu javne uprave moraju biti u stanju da prate protok informacija kroz celi istem, 
tj. tokom čitavog njihovog “životnog ciklusa”. U tom kontekstu kako bi ovo bilo moguće svim 
organizacijama koje pripadaju sistemu državne uprave preporučuje se da kreiraju i upravljaju 
sistemom za menadžment bezbednosti infomacija-Information Management security systems, 
koji bi trebao da bude zasnovan na preporukama standarda ISO 27001. U tom kontkekstu ovaj 
rad bavio se se približavanjem problematike koja se odnosi na opisivanje komponenti sistema 
upravljanja informacionom bezbednošću i okvirima koji se mogu koristiti kao smernice pri 
kreiranju informacione bezbednosti kroz implemantaciju sistema za upravljanje bezbednosti 
informacija u skladu sa preporukama standarda ISO 27001 u organizacije koje pripadaju sistemu 
javne uprave.   
Kako javna uprava predstavlja izvor raznih informacija, a ujedno se bavi i skladištenjem takođe 
velikih količina informacija može se predpostaviti da je cilj bilo koje organizacije koja pripada 
javnoj upravi zapravo zadovoljenje potreba korisnika, uz što sigurnije čuvanje informacija koje 
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se nalaze u cirkulaciji prilikom izvođenja aktivnosti u poslovanju organizacija koje pripadaju 
javnoj upravi.  
Cilj ISO je da obezbedi doslednu i sveobuhvatnu primenu ISMS operacija sa drugim sistemima 
upravljanja u organizaciji. Osim pojma javne uprave, šta ona predstavlja, i implementaciju ISMS 
sistema u istancama iste, u ovom radu su obrazloženi pojmovi revizije i sertifikacije. 
Korišćenjem ISO standarda, organizacija je u mogućnosti da upravlja rizikom poslovanja 
ponavljanjem procesa na osnovu politika, procedura, alata, i planova koji su bazirani na mnogim 
standardima. Centralizovano kreiranje i upravljanje ovim alatima podržava organizaciono učenje 
pri čemu naučene lekcije iz jednog rezultata koriste svi u boljoj praksi.  
Prvo i osnovno iskustvo u uspostavljanju i implementaciji standarda za ISMS je da je standard 
atipičan u odnosu na ostale menadžment standarde, jer osnovni deo sadrži relativno malo 
zahteva, ali ima Aneks A koji je veoma obiman i zahtevan. Da bi se posao obavio uspešno, 
potrebno je bar godinu dana intenzivnog rada kako bi se kroz dokumentaciju i primenu 
pripremilo sve ono što je neophodno za sertifikaciju sistema, jer su aspekti primene i 
organizacioni i tehnički i kombinovani. Pored toga, sam proces provere mnogo je detaljniji nego 
u drugim menadžment sistemima, vreme i troškovi provere praktično su dva puta veći nego u 
slučaju menadžmenta kvalitetom. Olakšavajuća okolnost u uspostavljanju i implementaciji ISMS 
je što već duži niz godina organizacije i javne uprave razvijaju i unapređuju svoju računarsku 
mrežu i svoj informacioni sistem, pa je najveći deo posla prepoznati elemente standarda u 
praktičnoj primeni i da se oni uobliče tako da budu prepoznatljivi u svetlu standarda.  
Ono što je u neku ruku otežavajuća okolnost jeste opredeljenje organizacija da i ovaj 
menadžment standard, kao i sve prethodne, uspostave sopstvenim snagama tj. bez angažovanja 
konsultantskih organizacija. Iskustvo je pokazalo da je to kratkoročno teži, ali dugoročno daleko 
bolji pristup, koji je moguće sprovesti zahvaljujući činjenici da u proseku 2/3 zaposlenih ima 
visoku stručnu spremu.  
Sveobuhvatni i konstruktivni intervjui obuhvatili su četiri različita područja sa kojima će se 
suočiti organizacije javne uprave tokom faze implementacije procesa sertifikacije ISO 27001, 
uključujući motive, prepreke, faktore uspeha i ishode.  
Iskustva dobijena iz studija pokazuju da je identifikovanje imovine organizacije bila jedna od 
glavnih prepreka za sve organizacije. Konačni rezultati pokazali su da je identifikovanje imovine 
organizacije najviše naznačena kao osnovna prepreka za implementaciju standarda.  
Slabo iskustvo tima za implementaciju može napraviti ili prekinuti projekat, jer članovi tima sa 
dobrim iskustvom mogu se suočiti sa izazovima i iskoristiti ih u svoju korist, dok neiskusni 
timovi vide manje probleme kao nerešive probleme. 
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Jedan od najbitnijih faktora motivacije za implementaciju standarda, jeste unapređenje sigurnosti 
organizacije. Zaštita imovine organizacije je od suštinskog značaja za opstanak organizacije.  
Primarni ishod primene standarda za većinu organizacija bila je u promena organizacione kulture 
u vezi sa sigurnošću informacija. Još jedan od ishoda jeste, da je implementacija standarda ISO 
27001, podigla poverenje i validaciju organizacije u vezi sa poslovnom sigurnošću organizacije.  
Većina organizacija je izjavilo da su koherentno planiranje od početka do završetka projekta, 
dovoljan budžet i pozitivan stav svojih zaposlenih prema projektu bili najkorisniji faktori za 
postizanje svojih ciljeva u primeni standarda. Izuzetna veština upravljanja projektom, 
uključenost i doprinos najvišeg rukovodstva, kompatibilnost sa postojanim politikama i 
procedurama, svesnost zaposlenih o važnosti sigurnosti i doprinos postojećih funkcija revizije 
došli su kao sekundarni faktori uspeha, uzastopno.  
Kada je u pitanju implementacija sistema zaštite i bezbedosti informacija u javnoj upravi, 
standard serije 27001 pruža uverenje klijentima i poslovnim partnerima da se prema 
informacijama postupa odgovorno i da se one koriste i distribuiraju profesionalno i sigurno. 
Smanjenje rizika od oštećenja i gubitka informacija, a samim tim i troškova, usaglašenost sa 
važećim zakonskim propisima, veće poverenje klijenata, zaposlenih, saradnika, institucija i svih 
zainteresovanih strana zbog znanja da su njihovi podaci bezbedni, postojanje odgovornosti za 
bezbednost informacija od strane svih i na svim nivoima u organizaciji, jasna uređena 
organizaciona struktura i jasno definisani procesi i alati koji zajedno omogućavaju svakoj javnoj 
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